Bedeutung und Korrektheit von C Programmen

Vorlesung vom 02.07.2008:

C in sicherheitskritischen Systemen und der MISRA-Standard

Christoph Lüth & Lutz Schröder

SS 08

Lüth & Schröder: SVC 1 SS 08

Fahrplan

Software in sicherheitskritischen Systemen

Normen und Standards

MISRA-C

Lüth & Schröder: SVC 2 SS 08

Sicherheitskritische Systeme

Sicherheitskritisch: Ausfall bringt Gefahr für Leib und Leben Gesetzlich reguliert:

Maschinenrichtlinie (Direktive 2006/42/EC) Luftfahrt (FAA, EASA) Autoverkehr (Gesetzliche Regelungen) Bahn (nationale Normen)

Lüth & Schröder: SVC 3 SS 08

Normen und Standards

Normen und Standards zur Einhaltung der Regularien Keine Vorschriften, keine Gesetzeskraft IEC DIN EN 61508 für Maschinenrichtlinie

“Functional safety of electrical / electronic / programmable electronic safety-related systems (E/E/PES)” Risiko & Schadensanalyse −→ Safety Integrity Level 1 – 4 Einhaltung der Norm wird zertifiziert

Lüth & Schröder: SVC 4 SS 08

Zertifizierung

Zertifizierungsbehörde als drittes Auge Prüft Einhaltung von Prozeduren Prüft Adäquatheit von Methoden Garantiert keine Korrektheit

Lüth & Schröder: SVC 5 SS 08

IEC DIN EN 61508

Lüth & Schröder: SVC 6 SS 08

IEC DIN EN 61508

Lüth & Schröder: SVC 7 SS 08

MISRA-Standard

Beispiel für eine Codierrichtlinie Erste Version 1998, letzte Auflage 2004 Kostenpflichtig (£40,-/£10,-) Regeln: 121 verbindlich (required), 20 empfohlen (advisory)

Lüth & Schröder: SVC 8 SS 08

Zusammenfassung

Sicherheitskritische Systeme: reguliert durch Normen und Standards

C nur mit Richtlinie und Werkzeugunterstützung

MISRA-C: Beispiel für anerkannte Richtlinie

Lüth & Schröder: SVC 9 SS 08