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Organisatorisches
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» August/Anfang September
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Motivation

» Warum Referenzen?

> Notig fur call by reference

» Funktionen kénnen sonst nur globale Seiteneffekte haben

» Effizienz

> Kurze Begriffsklarung:
P> Referenzen: getypt, eingeschriankte Arithmetik
» Zeiger: ungetypt, Zeigerarithmetik
dfkl@
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Refenzen in C

» Pointer in C (“pointer type”):
> Schwach getypt (void x kompatibel mit allen Zeigertypen, Typumwandlung)
> Eingeschrinkte Zeigerarithmetik (Addition, Subtraktion)
> Felder werden durch Zeigerarithmetik implementiert

» Pointer sind first-class-values

» C-Standard |48t das Speichermodell relativ offen

P> Reprasentation von Objekten
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Referenzen in anderen Sprachen

> Java:

> (Fast) alles ist eine Referenz

> Schwach getypt (Subtyping und Typumwandlung)
» Haskell, SML, OCaml:

> Stark getypt (typsicher)
» Scriptsprachen (Python, Ruby):

» Ahnlich Java
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Ausdriucke

» Neue Typen: Zeiger (Pointer)

Type t == void | char | int | xt | struct Idt’ {Decl*} | t Idt[a]

» Neue Operatoren: Addressoperator (&) und Derefenzierung ()
Lexp /= Idt | /[a] | /.ldt | xa
Aexp a:=Z|C|/|&l|ai+a|a1—a|axax|ai/a
Bexp b:=...
Exp e := Aexp | Bexp

Stmt c::=...

Korrekte Software 7 [43]

dfki U



Das Problem mit Zeigern

» Aliasing: Verschiedene Bezeichner (Lexp) fiir die gleiche Lokation / € Loc

» Wert von a andert sich ohne dass a

int N _ erwahnt wird.
Int *x;
» An der Stelle (*) zwei Bezeichner fiir die
x= &a; gleiche Lokation: a und *x
a= 99; » GroBes Problem fiir Semantik und
// {2 =99} Hoare-Kalkiil
*x= T, /] (*) '
/] {a=T7} » Modellierung der Zuweisung durch

Substitution nicht mehr moglich
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Erweiterung des Zustandmodells

» Bisheriger Zustand X £ Loc — V mit

> Locations: Loc = Addr x N (siehe Vorlesung 8)

» Werte: V=7
» Ansatz reicht nicht mehr.

» Locations missen auch Werte sein:

def

V =7+ Loc

und somit sind Zustinde ¥ £ Loc — (Z + Loc)
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Erweiterung der Semantik
» Denotation fiir L-Ausdriicke:

[-1; : Env — Lexp — X — Loc

[xIZ = {(o. (F(x),0)) | x € T}
[mlell- = {(o, 1 + n - sizeof(t)) | (o, 1) € [m]%, (o, n) € [e]'s, T F m: t[x]}
[m.a]. = {(o,1 + offi(a)) | TF m: t,(0,1) € [m]"}

[xel> = [e]’y mitT - e:xt

» Denotation fir Ausdriicke (m € Lexp):
[mll = {(0.0(1)) | (0.1) € [m]L, | € Dom(0)}
[&mlly = {(o.1) | (o.1) € [m]L, | € dom(o)}

» Es ist wichtig, die semantischen Funktionen [.] 4 und [.]z zu unterscheiden!
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Erweiterung der Semantik
» Denotation fiir L-Ausdriicke:

[-1;: Env — Lexp — ¥ — Loc

[xIZ = {(o. (F(x),0)) | x € T}
[mlell- = {(o, 1 + n - sizeof(t)) | (o, 1) € [m]%, (o, n) € [e]'s, T F m: t[x]}
[m.a]. = {(o,1 + offi(a)) | TF m: t,(0,1) € [m]"}

[xel> = [e]’y mitT - e:xt

» Denotation fiir Ausdriicke (m € Lexp):
[ml = {(o.0(1) | (0.1) € [ml, ! € Dom(o)}

[&m]} = [ml;

» Es ist wichtig, die semantischen Funktionen [.] 4 und [.]z zu unterscheiden!
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Beispiel

int a, x*x;

*x= bx*xa;
Gegeben folgende Werte, was ist die Semantik?
Fra—1,x—2)

o1 = ((1,0) — 10,(2,0) — (1,0))

[x =5 a]g(01) = o1[[xx]z(o1) = [5 * a] 4 (01)]
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Beispiel
int a, x*x;
*x= bx*xa;
Gegeben folgende Werte, was ist die Semantik?
Fra—1,x—2)

o1 = ((1,0) — 10,(2,0) — (1,0))

[x =5 a]g(01) = o1[[xx]z(o1) = [5 * a] 4 (01)]
= o1[[x]l(o1) = [51%4(01) - [al's(o1)]
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Beispiel
int a, x*x;
*x= bx*xa;
Gegeben folgende Werte, was ist die Semantik?
Fra—1,x—2)

o1 = ((1,0) — 10,(2,0) — (1,0))

[xx =5 * a]]E(U1) = Ul[ﬂ*X]]E;(Ul) >[5 % a]];(al)]
— o1[[x]%(01) ~ [51%(01) - [ala(o1)]
= a1[o1([x]% (1)) = 5 - o1 ([a]R)]
~—~— ~
r(x) r(a)
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Beispiel
int a, x*x;
*x= bx*xa;
Gegeben folgende Werte, was ist die Semantik?
Fra—1,x—2)

o1 = ((1,0) — 10,(2,0) — (1,0))

[xx =5 * a]]E(U1) = Ul[ﬂ*X]]E;(Ul) >[5 % a]];(al)]
— o1[[x]%(01) ~ [51%(01) - [ala(o1)]
= o1[o1([x1%(01)) = 5 ou([al )]
~—~— ~
r(x) r(a)
= 0‘1[0'1(2,0) — 5. 0‘1(1,0)]
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Beispiel
int a, x*x;
*x= bx*xa;
Gegeben folgende Werte, was ist die Semantik?
Fra—1,x—2)

o1 = ((1,0) — 10,(2,0) — (1,0))

[x =5 a]g(01) = o1[[xx]z(o1) = [5 * a] 4 (01)]
= o1[[x]l(o1) = [51%4(01) - [al's(o1)]
= o1[o1([x]%(01)) — 5 - ox([al})]
—— ——
r(x) r(a)
= 01[0'1(2,0) — 5. 0‘1(1,0)]
— 1[(1,0) > 5-10] = ((1,0) — 50, (2, 0) — (1,0))
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Arbeitsblatt 12.1:

int a;
int *x;

// (0)
x= &a;
a= 99;
// (1)
*¥x= T7;

/1 ()

Korrekte Software

Aliasing-Semantik

Berechnet mit Hilfe der formalen Semantik:

@ Die Umgebung I an der Stelle (0)

@® Den Zustand o1 an der Stelle (1)

© Den Zustand o an der Stelle (2)
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Arbeitsblatt 12.2: Pop-Quiz

Gegeben folgende Funktionen:

int f(int xx)

*x= xx-+1;
return xx;

}

Was ist der Wert von f(&x)?
O (&) ==
D f(&x) ==

Korrekte Software

int a[3] = {0,

void g()

{

int x= 1;
a[x]= f(&x);

0,

0};

Was ist der Wert des Feldes a am Ende von g?

®a——1{001)
®a==1{002)
® a==1{01,0}
©a==1{020}
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Ergebnis des Pop-Quiz

Ho 13: bash — Konsole v A

[ NewTab [T Split View ¥ paste Q Find.. =

> PREEMPT_DY]
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Korrektur der Semantik

» Das Pop-Quiz demonstriert den Nichtdeterminismus der C-Semantik.

» Es ist unbestimmt, ob die linke oder rechte Seite der Zuweisung zuerst ausgewertet wird.
P In C ist die Zuweisung ein binirer Operator, keine Anweisung.

» Unsere Teilsprache soll den deterministischen Teil von C umfassen.

» Deshalb beim Funktionsaufruf mit Zuweisung links nur zustandsfreie Ausdriicke /:

Vo, o' [z(0) = [Nz(o")

» Gilt insbesondere fir Bezeichner | € Idt, deshalb:
Stmt c=...|ldt=Idt(a") | ...

» Bei anderen Zuweisungen | = e sind beide Seiten zustandsabhingig, aber frei von
Seiteneffekten.
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Arbeitsblatt 12.3: Kurze Semantik

Gegeben folgende Deklarationen:

struct p { int x; int a; struct p *q;
int y; } p;

mit folgender Umgebung und Zustand
M= (p—2a—3q4),00Z(20)—3,(21)~5(3,0)—7,(40) ~ (2,0)
Berechnet die denotationale Semantik

[a = a+ (+q)-xIa(01) =7
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Und jetzt?

> Zustand erweitert, so dass wir Zeiger modellieren kénnen.

» Semantik entsprechend erweitert.

> Was machen wir mit dem Hoare-Kalkiil, speziell der Zuweisung?
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Und jetzt?

> Zustand erweitert, so dass wir Zeiger modellieren kénnen.
» Semantik entsprechend erweitert.
> Was machen wir mit dem Hoare-Kalkiil, speziell der Zuweisung?

» Vorherige Modellierung — Zuweisung durch Substitution modelliert — nicht mehr
ausreichend.

» Daher: explizite Zustandspradikate
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Explizite Zustandspradikate

» Zusicherungenen (Assn) sind zustandsabhangige Pradikate

» Mit anderen Worten, Pradikate iiber Programmvariablen.

» Explizite Zustandspradikate modellieren das Lesen und die Anderung des Zustandes
explizit mit Operationen read und upd.

» Vereinfachungsregeln analog zur Substitution.

Korrekte Software 18 [43] diki |U)



Explizite Zustandspradikate

P> Enthalten keine * oder &, und unterscheiden strikt zwischen Lexp und Aexp.
> Erweiterung von Aexpv um read, neue Sorte State mit Operation upd:
Assng b::=1|0|ag==ay|ar<ax|!b| b &&b2]|...
Lexp, /:=...| *a
Aexp, a:=read(S,/) |Z|C| 4+ | & |...|...
State S =5 | upd(S,/,e)
» Zustandsvariable s (logische Variable): aktueller Zustand

» Im Gegensatz zur Semantik rechnen wir mit symbolischen Namen
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Gleichungen fiir explizite Zustandspradikate

» Fiir die Operationen read, updgelten folgende Gleichungen:

V1, v,o. read(upd(o, I, v),l) = v
VI, m,v, 0.1 # m = read(upd(o, I, v), m) = read(c, m)
VI, v,w,o. upd(upd(o, 1, v), I, w) = upd(c, I, w)
VI, m,v,w,o.l # m = upd(upd(o, I, v), m,w) = upd(upd(o, m,w), !, v)

» Diese Gleichungen sind vollstandig.
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Semantik expliziter Zustandspradikate

» Semantik der expliziten Zustandspradikate:

[.1Bsp : Env — Assng — (X x Vi) — B
[.]asp : Env — Aexp, — (X x Vy) =V
[1zsp : Env — Lexp, — (X x Vy) — Loc
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Hoare-Triple

» Floyd-Hoare-Tripel:

N={P}c{Q| R} mit P,Q, R € Assn Pradikate

» Floyd-Hoare-Kalkail:

AFA{P}c{Q]| R} mit P,Q, R € Assn, explizite Zustandspradikate

» Wir brauchen also eine Ubersetzung Assn nach Assng welche die Semantik erhilt:

(=)' : Lexp — Lexp, (=) : Aexpv — Aexp, (=)* : Assn — Assng
vieLexp. [ =[N, Vae Aexpv.[a]y =[a#]}, VaeAssn.[al;=[2"]}s
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Konversion in explizite Zustandspradikaten

Alte Zuweisungsregel

A+ {Qle/x]}x =e{Q| R}

Umwandlung von @, x, e in Zustandspradikate:

» Eine Lexp / auf der rechten Seite e wird durch read(o, /) ersetzt.
> & dient lediglich dazu, diese Konversion zu verhindern.
> x erzwingt diese Konversion, auch auf der linken Seite x.

> Beispiel: xa = x&b;
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Formal: Konversion in Zustandspradikate

(—)Jr : Lexp — Lexp, (—)# : Aexp — Aexp, (=) : Assn — Assn;
i"=i (i€ ldt) e” =read(s,el) (e € Lexp) (Vx. b)" = Vx.b"
Lid = If.id W = n (b1 && b)" = b1" && by”
/[e]Jr = /T[e#] vif = v (v logische Variable) (a1 ==2)" = a¥ == a7
«/T = 17 (&e)# — of

(e + &) =a® + e
\result™ = \result
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Angepasste Regeln des Hoare-Kalkiils

A F {Qupd(s,xT, e?)/s]} x = e {Q | R} J

read(s, (+)") = 3
read(s,x”) = 3
read(s, read(s,x)) =3

> Beispiel 2: AF{P}x=&a{xx=3]|R}

P = (read(s, read(s, x)) = 3)[upd(s, x, (& a))/s]
= (read(s, read(s, x)) = 3)[upd(s, x, a') /]
read(upd(s, x, a), read(upd(s, x, a), x)) = 3)
= read(upd(s, x, a), a) = 3)
read(s,a) =3
(a==3)

> Beispiel 1: (xx == 3)*
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Weitere geanderte Regeln

A F {Q[e” /\result]} return e {P | Q}

A(f) =Vx1, ..., % (P, Q)

AF{P[t:7/x]} | = f(t,..., t) {Q*[t:7 /xi][I7 /\result] | Qr}

A+ {P*}c{false | Q*}
AFf(xq,...,xp)/** pre P post Q */ {ds c}

Korrekte Software 26 [43]

dfki U



Riickwartsrechnung mit Zeigern |

awp(A, F(x1, ..., xn)/** pre P post Q */ {ds c}) = awp(A, c, false, Q*[x; @pre /xi])
wWve(A, F(xi, ..., x,)/** pre P post Q */ {ds c}) £ {P* A x; = x; @pre = P’}
U wvc(A, ¢, false, Q*[x; @pre /x;])
P' = awp(A, c, false, Q*[x; @pre /x;])

Sei A(f) =Vx1,...,x0. (P, Q)
awp(A, /xxconst R /I = f(t1,...,t,), U, Ug) = R* A P*[t* /xi],| & FV(R)
wvc(A, /xxconst R x/I = f(t1,...,t,), U, Ug) = {R* A Q[t;*/xi][l/ \result] — U},
I ¢ FUR)
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Approximative schwachste Vorbedingung mit Zeigern Il

awp(A, {1}, Q,Qr) EQ
awp(A, /=€, Q, Qr) =4 Q[upd(s, I, e#)/s]
awp(A, c1; &2, Q, Qr) = awp(A, c1,awp(A, &2, Q, Qr), Qr)
awp(A,if (b) ¢ else c1, Q, Qr) £ (b* Aawp(A, o, Q, Qr)) V (—b* A awp(A, a1, Q, Qr))
awp(A, /+x {q} */, Q, Qr) = ¢"
awp(A, while (b) /++ inv i x/ c, Qg) = i*
awp(A, return e, Q, Qr) & QR[e#/\resuIt]
awp(A, return, Q, Qr) & Qr
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Approximative schwachste Vorbedingung mit Zeigern 11l

Q

wve(A, {1, Q,Qr) 0
wve(A, I =e, Q, Qr) £
wve(A, cr; @, Q, Qr) Z wyve(A, 1, awp(A, &2, Q, Qr), Qr)
Uwvc(A, e, Q, Qr)
wvc(A,if (b) c1 else ¢, Q, Qr) &f wvc(A, a1, Q, Qr) Uwvc(A, o2, Q, Qr)
we(, /++ {q} +/, Q. Qr) £ {¢" = Q}

wvc(A, while (b) /+x inv i %/ ¢, Q, Qr) = wvc(A, ¢, i*, QR)
U{i* A b* = awp(A, ¢, i*, Qr)}
U{i* A =b* = Q}

wvc(A, return e, Q, Qr) £ 0

Q
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Arbeitsblatt 12.4: Ein kurzes Beispiel

Betrachtet folgendes Beispiel:

void foo (){
int x, y, z;
x= 1;

Z= X;

y= X3

z= 95;

}// {0<y}

@ Konvertiert das Pradikat 0 < y in ein explizites Zustandspradikat.
@® Berechnet (riickwarts) die jeweils giiltigen Zwischenzustande.

© Vereinfacht nach jedem Schritt die Zwischenzusténde.
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Aliasing

» Das Beispiel mit Aliasing vom Anfang:

void foo (){
int a, xx;

/** { 5< 10 }

/*x { 5< read (upd(upd(upd(s, x, a), a, 0), a 10) ) } o*/
/*% { 5< read(upd(upd(upd(s, x, a), a, 0), read(upd(s, x, a), x), 10) ) } %/
x= & a;

/x* { 5< read(upd(upd(s, a, 0), read( s, 10), a) } */

/*% { 5< read(upd(upd(s, a, 0), read(upd(s, a, 10), a) } =/

a= 0;
/** { 5< read(upd(s, read(s, x), 10),
*x= 10;
/xx { 5< read(s, a) } x/
}

» Aliasing wird korrekt behandelt.

Korrekte Software
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Arbeitsblatt 12.5: Ein problematisches Beispiel

void foo(int x*p)
/**% post \result — 7; x/

{

int x;

x= T;
*p= 99;
return x;

}
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Spezfikation des Speicherlayout

» Generelles Problem — was ist mit

void foo(int xp, int *q)

{ ...}

» Deutet auf ein Problem hin

» Entspricht einem “dangling pointer” (d.h. Pointer mit unspezifiziertem Wert)
> Konnen weder beweisen, dass *p = *qg noch xp # xq

» Muss (in den Vorbedingungen) spezifziert werden.

> Integration in die Logik: separation logic
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Weitere Beispiele: Felder

int findmax(int a[], int a_len)

/%% pre 0 \array (a, a_len) A 0 < a_len;
post Vi. 0< i< a_len—a[i] < \result ;

*/

{

int x; int j;

x=a[0]; j= 0;
while (j< a_len)
/*x inv (Vi. 0< i< j—a[i]< x A 0< j< a_len x/ {
if (a[j]< a_len) {
x=alj];
}
j=J+L
}

return x;

}

Korrekte Software
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Felder und Zeiger revisited

» In C sind Zeiger und Felder schwach spezifiziert
P Insbesondere:
> a[j]= x(a+j) fir a Array-Typ

> Derefenzierung von xx nur definiert, wenn x “giltig” ist (d.h. auf ein Objekt zeigt) C99
Standard, §6.5.3.2(4)

» Bisher in den Hoare-Regeln ignoriert — partielle Korrektheit.

» Ist das sinnvoll? Nein, bekannte Fehlerquelle
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Spezifikation von Zeigern und Feldern

Das Pradikat \valid(l)
\valid(/) <= 3x. x = read(o, I') fiir I € Lexp J

» Insbesondere: \valid(xx) <= read(o, read(o, x)) ist definiert.

» Felder als Parameter werden zu Zeigern konvertiert, deshalb miissen wir spezifizieren
kénnen, dass ein Zeiger ein Feld ist.

> \array(a, n) bedeutet: a ist ein Feld der Lange n, d.h.

\array(a, n) <= (Vi.0 < i < n=\valid(a[i]))

> Giiltigkeit kann abgeleitet werden:

x— &e \array(a,n) 0<i i<n
\valid(*x) \valid(a[i])
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Zusammenfassung

» Um Referenzen (Pointer) in C behandeln zu kénnen, benétigen wir ein erweitertes
Zustandsmodell

» Referenzen werden zu Werten wie Zahlen oder Zeichen.
» Arrays und Strukturen sind keine first-class values.

» GroBes Problem: aliasing

» Erweiterung der Semantik und der Hoare-Tripel nétig:

> Vor/Nachbedingungen werden zu expliziten Zustandspradikaten.

» Zuweisung wird zu Zustandsupdate.

> Problem:
» Zustidnde werden sehr grol3
> Riickwartsrechnung erzeugt schnell sehr groBe ,,unbestimmte” Zustande, die nicht vereinfacht werden

kénnen

> Hier ist Vorwértsrechnung vorteilhaft
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