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Ubungsbetrieb

> “Leichtgewichtige” Ubungsblitter, die in der Ubung bearbeitet und
schnell korrigiert werden kénnen.

» Ubungsblitter vertiefen Vorlesungsstoff, Bewertung gibt Feedback.
» Ubungsbetrieb:

» Gruppen bis zu drei Studierende

» Ausgabe: Donnerstag in der Ubung

» Bearbeitung: in der Ubung

» Abgabe: Donnerstag abend
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Warum Korrekte Software?

Organisatorisches

» \eranstalter:

Christoph Liith Serge Autexier
christoph.lueth@dfki.de serge.autexier@dfki.de
MZH 4186, Tel. 59830 Cartesium 1.49, Tel. 59834
» Termine:

» Vorlesung: Dienstag, 12 — 14, MZH 1100
» Ubung: Donnerstag, 12 — 14, MZH 1450

» Webseite:

http://www.informatik.uni-bremen.de/~cx1/lehre/ksgm.ss19
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Priifungsform und Ubungsbetrieb

» 10 Ubungsblatter (geplant)
> Bewertung:
» A (sehr gut, 1.3) — nichts zu meckern, keine/kaum Fehler
> B (gut, 2.3) — kleine Fehler, sonst gut
» C (befriedigend, 3.3) — groBere Fehler oder Mangel
> Nicht bearbeitet — oder zu viele Fehler
» Prifungsleistung:
> Miindliche Priifung
> Einzelpriifung ca. 20— 30 Minuten

» Ubungsbetrieb (bis zu 20% Bonuspunkte, keine Voraussetzung)
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Software-Disaster |: Therac-25
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Software-Disasters |l: Space

Mariner 1 (27.08.1962), Mars Climate Orbiter (1999), Ariane 5 (04.06.1996)
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Software-Disaster I11: AT&T (15.01.1990)

while (! empty(ring_rcv_buffer)

&& | empty(side_buffer empty)) {
initialize pointer to first message buffer;
get copy of buffer;
switch (message) {

case (incoming_message):
if (sender is out_of_service) {

if (empty(ring_wrt_buffer)) {

send "in service" to status map;

} else {
break;
process incoming message, set up pointers;
break;
do optional parameter work;
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http://www.informatik.uni-bremen.de/~cxl/lehre/ksgm.ss19

Software-Disaster 1V: Airbus A400M

Sevilla, 09.05.2015
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Inhalt der Vorlesung
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Themen

Korrekte Software im Lehrbuch: Korrekte Software im Einsatz:
» Spielzeugsprache
» Wenig Konstrukte

» Richtige Programmiersprache
» Mehr als nur ganze Zahlen

» Kleine Beispiele » Skalierbarkeit — wie kénnen
groBe Programme verifiziert
werden?
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Inhalt

» Grundlagen:
> Beweis der Korrektheit von Programmen: der Floyd-Hoare-Kalkiil

» Bedeutung von Programmen: Semantik

> Betrachtete Programmiersprache: “C0" (erweiterte Untermenge von C)

» Erweiterung der Programmkonstrukte und des Hoare-Kalkiils:
@ Referenzen (Zeiger)
@ Funktion und Prozeduren (Modularitit)

© Reiche Datenstrukturen (Felder, struct)
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Fahrplan
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Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils
Strukturierte Datentypen

Verifikationsbedingungen

Vorwarts mit Floyd und Hoare

Modellierung

Spezifikation von Funktionen

Referenzen und Speichermodelle
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Funktionsaufrufe und das Framing-Problem
Ausblick und Riickblick
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Warum Semantik?
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Idee

» Was wird hier berechnet? p = n!

p= 1;
» Warum? Wie kénnen wir das = 1;
beweisen? while (c <=n) {
» Wir berechnen symbolisch, welche p=p= Cﬁ
c=c¢c+ 1;

Werte Variablen lber den }
Programmuverlauf annehmen.
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Semantik von Programmiersprachen

Drei wesentliche Moglichkeiten:

» Operationale Semantik:
Ausfiihrung auf einer abstrakten Maschine

» Denotationale Semantik:
Abbildung in ein mathematisches Objekt

» Axiomatische Semantik:
Beschreibung durch eines Programmes durch seine Eigenschaften

Korrekte Software 16 [22] =219




Unsere Sprache CO

Operationale Semantik

) An

» (O ist eine Untermenge der Sprache C
» Kernkonzept: Zustandstandsiiberginge einer abstrakten Maschine
» CO0-Programme sind ausfiihrbare C-Programme
> Erste Ausbaustufe: » Abstrakte Maschine hat impliziten Zustand
> Zuweisungen, Fallunterscheidungen, Schleifen » Zustand ordnet Adressen verinderliche Werte zu
» Datentypen: ganze Zahlen mit Arithmetik
> Relationen: Vergleich (=, <) » Konkretes Beispiel: n+ 3, p und ¢ undefiniert
» Boolsche Operatoren: Konjunktion, Disjunktion, Negation p = 1; Pk o1 o1 PR
c=1; c|?2|~lc|?2|~|c|l|~|c|1]|~
» 1. Ausbaustufe: Felder und Strukturen while(c <= n){ nl3 nl3 nl3 nl3
» 2. Ausbaustufe: Funktionen und Prozeduren (nur Ausblick) E i Fc’ :_ Cl ) P 1 o2 T2 PG F3IG
H 2 |~ 2 |~ 3|~ 3 |~ 4
» 3. Ausbaustufe: Referenzen (nur Ausblick) < 3 2 3 f’ 3 Z 3 Z 3
» Fehlt: union, goto, ...
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Denotationale Semantik Axiomatische Semantik
> Kernkon"zeptz Abbildung von Programmen auf mathematisches > Kernkonzept: Charakterisierung von Programmen durch
Gegenstiick (Denotat) .
. . . . Zusicherungen
» Partielle Funktionen zwischen Zustinden [c] : 0 — o
> Beispiel: » Zusicherungen sind zustandsabhéngige Pradikate
> Beispiel (mit n = 3)
p=1;
c— 1 //m [p11(0) = o(p — 1)(c = 1) // ) o
while (c <= n) { [p21(0) = o(p — o (p) = o(c))(c — o(c) + 1) p=1; //(2) 8
P=p*C; . ; c=1; 3
P2l e @Il =7 (e < DI (0) AT (le < D (TeD) o B &L
b /7 (4) )
!/ ps P=p*c (p=1Ac=1Vp=1Ac=2V p=(c—1
flc < nl(e) =0 ye ST p=2nc=3Vp=6Ac=4)
o if [c < n](o) =
T[c<n o) = . - An=3
([e < n)(Ip2D)()() { (gop)(o) if[c<n](o)=1
_Jo if B(c) =0
r(B)p)(e)(o) = { wop)o) if Blo) =1 (5)
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Drei Semantiken — Eine Sicht Zusammenfassung
Operational
> Wir wollen die Bedeutung (Semantik) von Programmen beschreiben,
um ihre Korrektheit beweisen zu kénnen.
p=1;
c:=1;
Denotational while (¢ <=n) { » Dazu gibt es verschiedene Ansitze, die wir betrachten werden.
p=p*c;
c=Cc+1;
! » Nachste Woche geht es mit dem ersten los: operationale Semantik
Programm
Axiomatisch
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» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
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11:27:19 2019-07-04 1[26] =Y
Zutaten
// GGT(A,B) » Programme berechnen Werte
if (a=0)r=b; » Basierend auf
else { | » Werte sind Variablen zugewiesen
w.h|le (b !=0) { » Evaluation von Ausdriicken
if (a<=0b)
b=>b- a; » Folgt dem Programmablauf
else a = a — b;
}
r=a;
}
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Unsere Programmiersprache

Wir betrachten einen Ausschnitt der Programmiersprache C (CO).

Ausbaustufe 1 kennt folgende Konstrukte:

» Typen: int;

» Ausdriicke: Variablen, Literale (fiir ganze Zahlen), arithmetische
Operatoren (fiir ganze Zahlen), Relationen (==, <, ...), boolsche
Operatoren (&&, ||);

» Anweisungen:
> Fallunterscheidung (if ... else...), Iteration (while), Zuweisung, Blécke;

> Sequenzierung und leere Anweisung sind implizit
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CO0: Ausdriicke und Anweisungen

Aexp a:::Z||dt‘31+32|31732|21*32|31/32
Bexp b:::1|0|31::az\a1<32|!b|b1&&b2|b1\|b2
Exp e:=a|b
Stmt ¢ == Idt = Exp
| if (b) a1 else ¢
| while (b) ¢
| caie

[ {3

NB: Nicht die konkrete Syntax.

Korrekte Software 5 [26] =Y

Eine Handvoll Beispiele

a = (3+y)xx+5xb;
a = ((3+y)=x)+(5+b);

a = 34y*xx+5x%b;

p=1

c=1;

while (c <= n) {
p= p* ¢;
c= ct+ 1;

}
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Semantik von C0O

» Die (operationale) Semantik einer imperativen Sprache wie CO0 ist ein
Zustandsiibergang: das System hat einen impliziten Zustand, der
durch Zuweisung von Werten an Adressen gedndert werden kann.

Systemzustande

> Ausdriicke werten zu Werten V (hier ganze Zahlen) aus.

» Adressen Loc sind hier Programmuvariablen (Namen): Loc = Idt
» Ein Systemzustand bildet Adressen auf Werte ab: ¥ = Loc — V

» Ein Programm bildet einen Anfangszustand moglicherweise auf einen
Endzustand ab (wenn es terminiert).
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Partielle, endliche Abbildungen
Zustinde sind partielle, endliche Abbildungen (finite partial maps)

f:X—A

Notation:

> f(x) fur den Wert von x in f (lookup)

> f(x) = L wenn x nicht in f (undefined)

» f[n/x] fir den Update an der Stelle x mit dem Wert n:

ifx=y
otherwise

fln/x)(y) ={ )

» (x — n,y — m) u.a. fir konkrete Abbildungen.
> () ist die leere (Uiberall undefinierte Abbildung):
00 =1
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Operationale Semantik: Arithmetische Ausdriicke

Ein arithmetischer Ausdruck a wertet unter gegebenen Zustand o zu
einer ganzen Zahl n (Wert) aus oder zu einem Fehler L.

> Aexpa:=Z|ldt|a+a|a—a|a*xax|a/ a

(a,0) = pexp n| L

Regeln:

<n7 0-> > Aexp N

x € ldt,x € Dom(c),0(x) = v x € ldt, x & Dom(o)

<X7 U) — Aexp L

<X70> — Aexp V

Korrekte Software 9 [26] Y

Operationale Semantik: Arithmetische Ausdriicke
> Aexpan=Z|Ildt|a+a|a—a|axax|a/ a
(a,a) —Aexp N ‘ 1

(311 U> —Aexp M <323 0> — Aexp N2

ni € Z,n Summe ny und ny

<31 + 32,(T> —Aexp N

<31,0'> 7 Aexp M. <8270'> — Aexp N2 falls n; = 1 oder np = L

<21 + 32,(T> — Aexp 1

(22, 0) = pexp M2 n; € Z, n Diff. ny und ny

(a1 — a2,0) = pexp N

<317 U) 7 Aexp N1

(a1,0) = Aexp N1 (a2,0) = pexp M2 falls n; = L oder n, = L

(a1 — 22,0) = pexp L
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Operationale Semantik: Arithmetische Ausdriicke

> Aexpa:::Z||dt|31+32‘31732‘31*82‘31/32

(av 0-> —Aexp N | 1

(a2, 0) = Aexp M2 n; € Z, n Produkt n; und np

(a1 * a2, 0) = pexp N

(a1,0) — Aexp M

(a1,0) = pexp M (a2,0) = pexp M2 falls n; = L oder np = L

(a1 % a,0) = aexp L

(a2,0) = pexp M2 n; € Z, ny # 0, n Quotient ny, ny

(31/32«, (7> —Aexp N

(a1,0) = aexp M

(a2,0) = pexp M2 falls ny = 1,np = 1L oder n =0

(a1/a2,0) = pexp L

<31,U> —Aexp M
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Beispiel-Ableitungen

Sei 0 Z (x5 6,y — 5).

(X,0) = Aexp 6 (¥,0) = Aexp 5 (X,0) = Aexp 6 (V,0) = Aexp 5
(X +¥,0) 2 aep 11 (X = ¥,0) D aexp 1
((x+y)*(x = y),0) Zaep 11

<X,(f> —>Aexp6 <X,0’> _>Aexp6
(x % X,0) —Aexp 36

(y,0) 24005 (¥,0) 2 aep 5
(Y *Y,0) = Aexp 25
(x#x) = (y *¥),0) —pexp 11

Operationale Semantik: Boolesche Ausdriicke

> Bexpbu=0|1l|ag==a|a1 <a|lb|b &&b2| by || b
(b,0) = Bexp true | false | L

Regeln:

(1,0) —Bexp true (0,0) — Bexp false

(a1,0) = pexp M. (a2,0) = pexp M2 n;i # L, ny und ny gleich

(a1 == a@2,0) —>Bexp true

(a1,0) = Aexp M1 (a2,0) = pexp M2 n; # L, n und ny ungleich

(a1 == a@2,0) —Bexp false

(a1,0) = Aexp M (a2,0) = pexp M2 nm=_lorm=_1

(a1 == a2,0) = Bexp L

Korrekte Software 13 [26] Rl v

Operationale Semantik: Boolesche Ausdriicke

> Bepr::=0\1|al==az | a <32“b‘b1&&b2 ‘ by H by
(b, 0) —Bexp true| false | L

Regeln:

(b1~,0'> —Bexp 1 <b2:U> —Bexp 12
(b1 || b2, 0) = gexp t

wobei t = false wenn t; = t, = false;
t = true wenn t; = true oder (t; = false und t, = true);
t = 1 sonst

Korrekte Software 15 [26] Rl v
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Operationale Semantik: Boolesche Ausdriicke
> Bepr::=0‘1‘31==32 ‘ al <32“b‘b1&&b2‘b1 H by
(b, 0) —Bexp true | false | L
Regeln:
(b, 0) —Bexp true (b, 0) —Bexp false (b,0) = Bexp L
(1b,0) —Bexp false (1b,0) = Bexp true ('b,0) —Bexp L
<b170> —Bexp t1 <b2~,0') —Bexp 2
<b1 && b2, 0’> —Bexp t
wobei t = true wenn t; = t, = true;
t = false wenn t; = false oder (t; = true und t, = false);
t = L sonst
Korrekte Software 14 [26] =219
Operationale Semantik: Anweisungen
> Stmt c == Idt = Exp | if (b) 1 else ¢, | while (b) ¢ |ci;e2|{}
Beispiel:
(c,0) —=stme o' | L
(x=5,0) —stmt 0
wobei o’(x) =5 und o’(y) = o(y) fiir alle y # x
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Operationale Semantik: Anweisungen

» Stmt c = ldt = Exp | if (b) ¢; else c; | while (b) ¢ |ci;6|{}
Regeln:

{}o) =stme o

(a,0) 2 pexp NEL (a,0) = pexp L

(x = a,0) =stme o[n/x] (x=a,0) 9stme L

(c1,0) =stme o’ # L (€2,0") = stme 0" # L
(c1ic2,0) = stme o

(c1,0) —stme L
(c1; @2,0) = stme L

(c1,0) = stme 0’ # L (€2,0") = stme L

(c1i 2, 0) —rstme L
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Operationale Semantik: Anweisungen
» Stmt ¢ = Idt = Exp | if (b) c1 else ¢, | while (b) ¢ |ci;e | {}
Regeln:

(b,0) —Bexp false
(while (b) ¢,0) —stmt ©

(c,0) = stme 0 (while (b) c,0') = stme 0"

(while (b) ¢, 0) —>stmt 0"

(b, 0) —Bexp true

<ba U> —Bexp L
(while (b) ¢,0) —>stme L

<b~, U) —Bexp true <C,U‘> —stmt L
(while (b) ¢,0) —>stme L
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Aquivalenz arithmetischer Ausdriicke

Gegeben zwei Aexp a; and ap
» Sind sie gleich?
a1 ~Aexp 92 gdw Vo, ”'<3170> —Aexp N <= <321 U> —Aexp N

(x*x) + 2xxxy + (yx*y) und (x+y) = (xty)

» Wann sind sie gleich?

Vo,n.(a1,0) = aexp N (32,0) = aexp N

X% X und 8% x+9
X %X und xkX+1
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Beweisen

Zwei Programme cp, ¢ sind dquivalent gdw. sie die gleichen
Zustandsveranderungen bewirken. Formal definieren wir

Definition

B ! ! /
o ~ c1 iff Vo,0". (co,0) = stme 0’ & (c1,0) —stmt O

Ein einfaches Beispiel:

Lemma
Sei w = while (b) ¢ mit b € Bexp, c € Stmt.
Dann gilt: w ~ if (b) {c;w} else {}
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Operationale Semantik: Anweisungen
> Stmt c = Idt = Exp | if (b) 1 else ¢, | while (b) ¢ |ci;e2|{}
Regeln:
(bv J) — Bexp true <Cl70> — Stmt o
(if (b) c1 else c2,0) —stme 0
(b,0) —pexp false  {(c2,0) —rstme 0’
(if (b) c1 else ¢2,0) —stme 0
(ba U) —Bexp s
(if (b) c1 else ¢, 0) —stmt L
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Beispiel
x = 1;
while (y != 0) {
y=y - L
X =2 x X;
}
/] x=2
o=y —3)
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Aquivalenz Boolscher Ausdriicke
Gegeben zwei Bexp-Ausdriicke by and by
» Sind sie gleich?
b1 ~Bexp b2 iff Yo, b.(b1,0) = Bexp b & (b2,0) —Bexp b
A || (A& B) und A
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Beweis

Gegeben beliebiger Programmzustand o. Zu zeigen ist, dass sowohl w
also auch if (b) {c; w} else {} zu dem selben Programmzustand
auswerten oder beide zu einem Fehler. Der Beweis geht per
Fallunterscheidung tber die Auswertung von Teilausdriicken bzw.
Teilprogrammen.

(1] <b~, 0> —Bexp L:

(while (b) ¢,0) —stmeL
(if (b) {c;w} else {},0) = stme L

@ (b,0) —pexp false:

(while (b) ¢,0) —stmec
(if (b) {c;w} else {},0) =stme({},0) —stmt O

Korrekte Software 24 [26]
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Beweis Il

© (b,0) —Bexp true:
® (c.0) —stme 0
/—’;
(while (b) ¢, ) —stme(c, ) —stme 0"
(w,0") = stmt 0"
(if (b) {c;w} else {},0) —sme({c;w},0) =stme (¢,0) —stme 0
(

A "
W10> —Stmt O

® (c,0) =sme L
—_—
(While (b) C,U) —5tmt(€,0) —stme L
(if (b) {c; w} else {},0) =sime({c;w},0) = stme (€,0) —stme L

Korrekte Software 25 [26]
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Zusammenfassung

» Operationale Semantik als ein Mittel zur Beschreibung der Semantik
» Auswertungsregeln arbeiten entlang der syntaktischen Struktur

» Werten Ausdriicke zu Werten aus und Programme zu Zustinden (zu
gegebenen Zustand)

» Fragen zu Programmen: Gleichheit
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Uberblick

» Kleinster Fixpunkt

» Denotationale Semantik fiir CO

Korrekte Software 3[27] LY

Fixpunkt

» Sei f : A — A eine partielle Funktion. Ein Fixpunkt von f ist ein
a€ A, sodass f(a) = a.

» Beispiele
> Fixpunkte von f(x) = /x sind 0 und 1; ebenfalls fiir f(x) = x2.

> Fir die Sortierfunktion sind alle sortierten Listen Fixpunkte

Korrekte Software 4[27] v

Regeln und Regelinstanzen

Definition

Sei R eine Menge von Regeln % "V"X", n>0.
Die Anwendung einer Regel auf spezifische aj ... a, ist eine Regelinstanz

» Betrachte folgende Regelmenge R

Induktive Definierte Mengen

Definition
Seit R eine Menge von Regelinstanzen und B eine Menge. Dann
definieren wir

k(B):{y\Hxl,...,xkgB.MeR} und

<

RO(B) = B und R'*Y(B) = R(R/(B))

Korrekte Software 6 [27] =19

— — n_m
22 23 n-m
» Regelinstanzen sind
- = 4 8 44
4 8 32 16
16 32 3 5
512 15
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Beispiel
» Betrachte folgende Regelmenge R
— — n_m
22 23 n-m

» Was sind
ROy =10
RY(0) = R(0) = {4,8}
R?(0) =7{16,32,64,4,8}
R3(0) =7{128,256,512,1024, 2048, 4096, 16, 32, 64, 4, 8}
RIHL(0) =2{22+3/|1 < k + 1 < 27}
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Induktive Definierte Mengen

Definition
Seit R eine Menge von Regelinstanzen und B eine Menge. Dann
definieren wir

R(B)={y|3xt,...,x C B. 2"k ¢ R} und

<

R%(B) = B und R™*1(B) = R(R/(B))

Definition (Abgeschlossen und Monoton)

» Eine Menge S is abgeschlossen unter R (R-abgeschlossen) gdw.
R(S)CS
» Eine Operation f ist monoton gdw.

VA,B.AC B = f(A) C f(B)
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Kleinster Fixpunkt Operator

Lemma
Fiir jede Menge von Regelinstanzen R ist die induzierte Operation R
monoton.

Lemma

Sei A; = Ri(0) fiir alle i € N und A= ;e A;. Dann gilt
® A ist R-abgeschlossen,

® R(A) = A, und

® A ist die kleinste R-abgeschlossene Menge.

Korrekte Software 9 [27] Rl v
Beweis von Lemma (b): R(A) = A.
> R(A) C A:
Da A R-abgeschlossen gilt auch R(A) C A.
> AC R(A):

Seiye A Dann3n>0.y € Ayund y & Ap_1.

Folglich muss es eine Regelinstanz Xl";’xk € R geben mit
X1y« ooy Xk g A,,,1 g A.

Da R monoton gilt R(A,_1) C R(A).

Day € A, = R(A,_1) folgt daraus y € R(A).

O
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Kleinster Fixpunkt Operator
Definition
fix(R) = | R"(0)
neN

ist der kleinste Fixpunkt.
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Denotationale Semantik — Motivation

» Operationale Semantik
Eine Menge von Regeln, die einen Zustand und ein Programm in einen
neuen Zustand oder Fehler iberfiihren

(€,0) = stme 0’| L

» Denotationale Semantik
Eine Menge von Regeln, die ein Programm in eine partielle Funktion
-

. . Denotat
von Zustand nach Zustand tberfithren
Cle]:x—X%
Korrekte Software 15 [27] Rl v

Beweis von Lemma (a).
A ist R-abgeschlossen:
Sei Xlg«}»/-qu € Rund xq,...,xx C A.
Da A = U;cn Ai gibt es ein j so dass xg,...,xx C A;.
Also auch:
y € R(4) = R(R/(0))
— ‘f?jJrl(w)
=A1CA
DA
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Beweis von Lemma (c).
A ist die kleinste R-abgeschlossene Menge, d.h. fiir jede
R-abgeschlossene Menge B gilt A C B.
Beweis per Induktion iiber n dass gilt A, C B:
» Basisfall:
A =0CB
» Induktionsschritt:
Da B R-abgeschlossen ist gilt: R(B) C B.
Induktionsannahme: A, C B.
Dann gilt Ap+1 = R(A,) C R(B) C B weil R monoton und B ist
R-abgeschlossen.
|:|)
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Kleinster Fixpunkt
» Betrachte folgende Regelmenge R
— — n_m
22 23 n-m
» Was sind
RY(0) = R(0) = {4.8}
R2(0) =2
R3(0) =2
Ri+1(@) 7
> Wie sieht fix(R) aus?
Korrekte Software 14 [27] v

Denotationale Semantik — Motivation

Zwei Programme sind aquivalent gdw. sie immer zum selben Zustand
(oder Fehler) auswerten

co ~ c1 iff (Vo,0".{co,0) —stmt 0’ < (c1,0) —>stme )
oder

Zwei Programme sind aquivalent gdw. sie dieselbe partielle Funktion
denotieren

o ~ e iff {(0,0"){co, o) —stme o'} = {(0,0")[(c1,0) —stme o'}

Korrekte Software 16 [27] =219




Denotierende Funktionen

> jeder a :Aexp denotiert eine partielle Funktion ¥ — Z
» jeder b :Bexp denotiert eine partielle Funktion ¥ — B

» jedes c :Stmt denotiert eine partielle Funktion ¥ — X

Definition (Partielle Funktion)

Eine partielle Funktion f : X — Y ist eine Relation f C X x Y so dass
wenn (x,y1) € f und (x,y2) € f dann y; = y» (Rechtseindeutigkeit)

Notation: fiir f : X = Y, (x,y) € f <= f(x) = y.

Korrekte Software 17 [27] Rl v

Denotat von Bexp

B[a] : Bexp — (X — B)

B[1] = {(o,true)| o e X}
B[0] {(o, false) | o € £}
Blao == a1] = {(o,true) | o € L, (0, n) € Alao](o),
(0’, n1) € .A|[31]|7 np = n1}
U{(o, false) | 0 € X, (0, mp) € Afao](o),
(o,m) € Alai], no # m}
{(o, true) | 0 € X, (0, ng) € Alao](0),
(o,m) € Ala1], no < ni}
U{(o, false) | o0 € £, (0, ng) € Afao](o),
(o,m) € Ala1], no > m}

B[[ao < 21]|
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Denotat von Stmt

C[.]:Stmt — (X = X)

Clx=a] = {(o,0[n/x])| o€ XA(0,n)ec Ala]}
Cla; 2] = Cle2]oClei]  Komposition von Relationen
CI[{}y] = W Id .= {(0,0)lc € X}
Clif (b) co else c1] = {(o,0") | (o, true) € B[b] A (0,0") € C[co]}
U{(o,0") | (o, false) € B[b] A (0,0") € C[ar]}

Aber was ist
C[[while (b) c] =77

Denotat von Aexp

Ala] : Aexp — (X — Z)

Aln] = {(o,n)|ocex}
Alx] {(0,0(x)) | 0 € £,x € Dom(o)}
Alao + a1] {(o,n0+ m) | (0,n0) € Afag] A (0, m) € A[1]}
Alao — a1] {(o,n0 — m) | (0,n0) € Afao] A (o, m) € A[1]}
Alao * a1] {(o,ng * n) | (0, m0) € Afao] A (o, m) € Ala1]}
Alag/a1] = {(o.n0/m) | (o, m0) € Alao] A (o, m) € Alari] A m
Korrekte Software 18 [27]
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Denotat von Bexp

B[a] : Bexp — (X — B)

B['b] = {(o,true) | o € L, (o, false) € B[b]}
U{ (o, false) | o € X, (o, true) € B[b]}

Korrekte Software 21 [27] Rl v

Denotationale Semantik von while
Formale Konstruktion (s ist ein Denotat):

[(s)2C[if (b) {cis} else {}]
[(s)%{(0,0') | 30" (o, true) € BIb] A (0,0") € C[c] A (6”,0") € s}
U{(a,0) | (o, false) € B[b]}

[ ist wie .‘A?, mit R definiert wie folgt:

R= { (", | (o, true) € B[b] A (5,0") € C|[c]|}

(0,0")
u {ﬁ | (0 false) € B|[b]|}
Dann ist C[w] der Fixpunkt von I

Clw] = fix(T')

Korrekte Software 23 [27] Rl v

Blby && b2] = {(o,false) | o € L, (o, false) € B[b1]}
U{(o,t2) | 0 € I, (0, true) € B[b1], (o, t2) € B[b2]}
Blby || b2] = {(o,true) | o € X, (o, true) € B[b:1]}
U{(o, t2) | o € X, (0, false) € B[b1], (o, t2) € B[b2]}
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Denotationale Semantik fiir while
Sei w = while (b) ¢ (und o € ¥). Operational gilt:
w ~ if (b) {c;w} else {}
Clwl Z C[if (b) {c;w} else {1]
Konstruktion: Auffalten der Schleife
I(s) € clif (b) {c;s} else {}]
M(s) Es, I (s) ZT((s))
Semantik von w: Beliebig oft auffalten
Clw] = U I"(?) = fix(l)
neN
Was ist ?
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Denotation fiir Stmt
C[.]: Stmt — (X =~ X)

Clx=a] = {(o,0[n/x])| o€ XA(0,n)ec Ala]}
Cler; ] Cle] oClaa]  Komposition von Relationel
Cl{}] = ™ Id = {(0,0)|lc € £}
Clif (b) co else c1] = {(0,0") | (o, true) € B[b] A (0,0") € C[co]}

U{(a, ") | (o, false) € B[b] A (0,0") € C[a]}

Clwhile (b) c] = fix()

mit
r@) = {(o,0")| (o, true) € B[b] A (c,0") € ¥ oC[c]}
U{(o,0) | (0, false) € B[b]}
Korrekte Software 24 [27]
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Der Fixpunkt bei der Arbeit

Beispielprogramme:

Weitere Intuition zur Fixpunkt Konstruktion

> Sei w = while (b) ¢
» Zur Erinnerung: Wir haben begonnen mit w ~ if (b) {c; w} else {}

» Dann miisste auch gelten

CIwl < Cif (b) {c; w} else {}]

> Beweis an der Tafel.

» Es misste ferner gelten

(0,0") € C[w] = (o', false) € B[b]

> Beweis an der Tafel.
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x= 0; x= 0; x= 0;
while (n > 0) { while (1) { while (n < 0) {
X= x+n; x= x+1; x= x+1;
n=n-1; } }
}
Korrekte Software 25 [27] 1LY
Zusammenfassung

» Die denotationale Semantik bildet Programme (Ausdriicke) auf
partielle Funktionen ¥ — ¥ ab.

» Zentral ist der Begriff des kleinsten Fixpunktes, der die Semantik der
while-Schleife bildet.

» Undefiniertheit wird implizit behandelt (durch die Partialitat von
ry—r).

» Nicht-Termination und Undefiniertheit sind semantisch aquivalent.

» Genaues Verhaltnis zur operationalen Semantik? Nachste Vorlesung
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Fahrplan
Einfihrung

Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils

>

>

>

>

>

>

» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem

» Ausblick und Rickblick
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Operationale vs. denotationale Semantik

Operational (a,0) —aexp N Denotational A[a]
me Z <ma U> —Aexp M {(0’7 m)\o’ € Z}
x € Dom(o
x€ Loc 7() {(o,0(x))lc e X,x €
(x,0) = pexp 7(X) Dom(c)}
x & Dom(o)
(X,0) = Aexp L
<31,0'> > Aexp N <327 g'> > Aexp M
nom=# 1L ,
a10a i Ho,no' m)lo € X,(o,n) €
(@1022.0) Zaep O Aa], (0, m) € Al2]}
<3170> —Aexp N
<32~,0> 7 Aexp M
n=_1 oder m= 1
<'31 o ap, U> — Aexp s
o€ {+x—}
Korrekte Software 3 [16] LY

Operationale vs. denotationale Semantik

Operational (a,0) —aexp N Denotational A[a]

<31,0'> 7 Aexp N
<3270’> —Aexp M

a/a m#0 mnzl {(o.n/m)|o € %, (0,n) €

[
<21 o 22,0'> %Aexp no'm A|[31]|, (0_, m) c Al[aZIL m ;é
0

<3170'> —Aexp N
<32,0'> 7 Aexp M
n=1,m=_1oderm=0

(a1/a2,0) = pexp L

Aquivalenz operationale und denotationale Semantik

» Fir alle a € Aexp, fiir alle n € Z, fiir alle Zustande o:
(a,0) = pexp n < (0, n) € Ala]

(a,0) = pexp L & 0 & Dom(Ala])

» Beweis Prinzip?per struktureller Induktion iber a. (Warum?)

Korrekte Software 5 [16] =Y

Operationale vs. denotationale Semantik

Operat. (b,0) —Bexp t Denotational B[[b]
<307U> —Aexp N
(31, U> —Aexp M
nom# L n=m
wema T T o aoer,
(a0 == a1,0) —=Bexp (0, m0) € Afao],
(a0, 0) = Aexp N (0. m) € Alai],
(a1,0) = pexp M mo=n}
n,m# 1 n#m U
(a0 == a1,0) —gexp 0 {(0,0)|c € %,
<30,0'> —Aexp N (0'7 "0) S ./‘lIIa()]]7
(a1,0) = pexp M (o, m) € Afa],
n=_1 oderm= 1 no #m}
(a[) == 3170> 7 Bexp is
al <= a2 analog

Korrekte Software 7 [16] Y
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Operationale vs. denotationale Semantik
Operational (b,0) —pexp 01 Denotational B[b]
1 (1,0) = pexp 1 {(o,1)|0 € £}
0 (0,0) —Bexp 0 {(e,0)|c € T}
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Operationale vs. denotationale Semantik
Operational (a,0) —pgexp b Denotational B[b]
<b1~,0-> —7 Bexp 0
b1&& T S R — ,0)|(0,0) € B[b
1&&bo (&b, o) — 0 {(0,0)|(0,0) € B[ba]}
<b170> —Bexp 1
b 2X| b
A g) ep b (.01 €
(br&libz, o) = Blbal. (. b) € Bleal}
(b1,0) —Bexp L
(b1&&by, ) — L
by||b2 analog
In
Korrekte Software 8 [16] =219




Aquivalenz operationale und denotationale Semantik

» Fiir alle b € Bexp, fiir alle t € B, for alle Zusténde o:

<b30-> —Bexp t & (0'7 t) S B[[b]l
(b,0) = Bexp L & o & Dom(B[b])

» Beweis Prinzip?per struktureller Induktion tber b (unter Verwendung
der Aquivalenz fiir AExp). (Warum?)

Korrekte Software 9 [16] Y

Operationale vs. denotationale Semantik

Operational Denotational C[c]
(¢,0) = stme 0’| L

<b> U> —Bexp L
<C7 ”) —stme L

Operationale vs. denotationale Semantik
Operational Denotational C[c]

(¢,0) = stme 0’| L _
& {},0) =sume o Cl{} =

(c1,0) —stme o' # L
{c2,0") = stme 0"

ClICQ]I o CI[Clll

G _
. (c1;¢2,0) = stme 0"

(c1,0) = stme L
(c1; €2,0) —stme L

=2 (2,0) Do n {(o,oln/x])I(0, n) € ALal}

(x = a,0) = stme o[n/x]
(a, 0’> ‘>Aexp iR

(x = a,0) =stme L

Korrekte Software 10 [16]
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if (b) oo (b,0) —pep 1 5 ;L(O’, U’)|/(<7, 13 €
(o) S, [61. (0. ") € Clacl}
(¢,0) = stme 0’
<b7 ‘7> %Bexp 0
!
else ¢ M {(0,0")|(0,0) €
{€.0) stme o Blbl, (0,0") € Clarl}
Korrekte Software 11 [16] Rl v

Operationale vs. denotationale Semantik

Operational Denotational C[c]

<C-,<7> —Stmt r7’|L

(b’ 0) — Bexp 0 (ba U) — Bexp €L

while (b) ¢ fix(T)
———— (w,0) =smt 0 (W,0) —stme L
w
<b717> —Bexp 1 <C7U> —Stmt 4 #1 <W7U/> —Stmt a’
(w,0) = stme o
<bv U> _)Bexp 1 <Cv U> — Stmt 4L
(W,0) —stme L
mit

M) = {(0:0") [ (0:1) € B[b], (0,0) € poClc]}
U{(0,0) | (0,0) € B[b]}

Korrekte Software 12 [16]
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Aquivalenz operationale und denotationale Semantik

» Fiir alle ¢ € Stmt, fiir alle Zusténde o,0”:

(c,0) —stme o o (o, (r’) € Clc]

(¢, 0) =stmt L = o & Dom(C[c])

» = Beweis Prinzip?per Induktion iiber die Ableitung in der
operationalen Semantik (Warum?)

» < Beweis Prinzip?per struktureller Induktion iber ¢ (Verwendung der
Aquivalenz fiir arithmetische und boolsche Ausdriicke). Fiir die
While-Schleife Riickgriff auf Definition des Fixpunkts und Induktion
iiber die Teilmengen /() des Fixpunkts. (Warum?)
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Knackpunkt

Clwl = fix(r) = F(fix(N) = F(J r'(©)) = J (7' ()

i>0 i>0

= U{((r, o') | (o,1) € Bb], (0,0") € C[c], (¢”,0") € T/(D)}

U{(0,0) | (0,0) € B[b]}

mit w = while (b) ¢ Induktion tber i > 0

{(o,0") | (0,1) € B[b], (o,0")eClc] , (¢",0") €T (B) U{(o,0)] (0,0) €
—_— —/ — —_— ——

(b,o)—epl  (strukt. IH)(c,0)—sumea’ (<i IH)(w,0") = stmec”

(W, 0) —stme 0

Korrekte Software 14 [16]

(w,o)—

1)

tmt 0
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Aquivalenz operationale und denotationale Semantik

» Fiir alle ¢ € Stmt, fiir alle Zustiande o, 0’:

(c,0) =stme 0’ < (0,0") € C[c]

(c,0) =stme L = o & Dom(C[c])

> Gegenbeispiel fiir < in der zweiten Aussage: wahle ¢ = while(1){}:
Clc] = 0 aber (c,0) —>stme L gilt nicht (sondern?).
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Drei Semantiken — Eine Sicht

Operational

while (c <=n) {
p=p*c;
c=C+1;

Denotational

!

Programm

Axiomatisch

Fahrplan
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Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkul
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» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick

Korrekte Software 223 Y
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Floyd-Hoare-Logik: Idee

» Was wird hier berechnet? p = n!

p=1;
» Warum? Wie kénnen wir das = 1
beweisen? while (c <=n) {
» Wir berechnen symbolisch, welche P _ s jr clﬁ

Werte Variablen tber den }
Programmverlauf annehmen.

» Operationale/denotionale Semantik nicht fiir Korrektheitsbeweise
geeignet: Ausdriicke werden zu groB, skaliert nicht.

» Abstraktion nétig.

» Grundidee: Zusicherungen (iber den Zustand an bestimmten Punkten
im Programmablauf.

Korrekte Software 4[23] Y

Bob Floyd und Tony Hoare

Bildquelle: Stanford University Bildquelle: Wikipedia
Robert Floyd Sir Anthony Charles Richard Hoare
1936 - 2001 * 1934
Korrekte Software 5[23] e

Grundbausteine der Floyd-Hoare-Logik

/1A
» Zusicherungen (liber den Zustand p= 1;
> Beispiele: =1
»> (B): Hiergilt p=c=1 Cv/hsllae? (c<=n) {
» (D): Hier ist c ist um eines gréBer als b ox c
der Wert von ¢ an Punkt (C) 77 (’E) '
> Gesamtaussage: Wenn am Punkt(A) c=c+ 1;
der Wert von n > 0, dann ist am // (D)
Punkt (E) p = nl.
// (E)
Korrekte Software 6[23] Rl v

Grundbausteine der Floyd-Hoare-Logik

» Logische Variablen (zustandsfrei) und Programmvariablen
» Zusicherungen mit logischen und Programmvariablen
» Floyd-Hoare-Tripel {P} c {Q}

» Vorbedingung P (Zusicherung)

» Programm ¢

» Nachbedingung Q (Zusicherung)

» Floyd-Hoare-Logik abstrahiert Programme durch logische Formeln.

Korrekte Software 7023 e

Zusicherungen (Assertions)

» Erweiterung von Aexp and Bexp durch
» Logische Variablen Var vi=NMLUV XY Z
» Definierte Funktionen und Pradikate iiber Aexp Y

» Implikation und Quantoren by — by, Vv..b,3v..b

» Formal:
Aexpv a= Z|Ildt|Var|ai+a|a1—ax| a1 X a
|f(e1 AAAAA e,,)
Assn b=
1‘0‘312282|31!222‘81<232
[ Vb ] b1 ADb2| byl b
| by — bo | p(er, ..., ey) | forallv; b | exists v; b
Assn b= true|false|ai=ay |y # & | a1 < a
| =b| b1t Ab2| b1V by
| b1 — by | p(e1,...,en) |Vv..b|3v.. b
Korrekte Software 8 [23] RV




Erfiillung von Zusicherungen

» Wann gilt eine Zusicherung b € Assn in einem Zustand o7

> Auswertung (denotationale Semantik) ergibt true

» Aber: was ist mit den logischen Variablen?
» Belegung der logischen Variablen: | : Var — Z
» Semantik von b unter der Belegung I: B,[b]', A, [a]’

Erfilltheit von Zusicherungen

b € Assn ist in Zustand o mit Belegung / erfiillt (o = b), gdw

B,[b]' (o) = true
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Floyd-Hoare-Tripel

Partielle Korrektheit (&= {P} c{Q})

c ist partiell korrekt, wenn fiir alle Zustande o, die P erfillen, gilt:
wenn die Ausfiihrung von ¢ mit o in ¢’ terminiert, dann erfiillt o’ Q.

= {P}c{Q} <= VI.Vo.o = PATd' . (0,0") eClc] = o' E' Q

» Gleiche Belegung der logischen Variablen fiir P und Q.

Totale Korrektheit (= [P] c[Q])

c ist total korrekt, wenn fiir alle Zustande o, die P erfiillen, die
Ausfiihrung von ¢ mit o in o’ terminiert, und o’ erfiillt Q.

E[Plc[Q] <= VI.Vo.0 = P= 30'.(0,0") e C[c] Ao’ E' Q

Korrekte Software 10 [23] Rl v

Beispiele
» Folgendes gilt:

= {true} while(1){ } {true}

» Folgendes gilt nicht:

k= [true] while(1){ } [true]

» Folgende gelten:

= {false} while (1) {} {true}
k= [false] while (1) { } [true]

Wegen ex falso quodlibet: false = ¢

Korrekte Software 11 [23] Rl v

Regeln des Floyd-Hoare-Kalkiils: Zuweisung

H{Ple/x]} x = e{P}

» Eine Zuweisung x=e andert den Zustand so dass an der Stelle x jetzt
der Wert von e steht. Damit nachher das Pradikat P gilt, muss also
vorher das Pradikat gelten, wenn wir x durch e ersetzen.

» Es ist vllig normal (aber dennoch falsch) zu denken, die Substitution
gehore eigentlich in die Nachbedingung.

» Beispiele:
@\only <2—>{\PCA{5 < 10 \Iff @xenly0)45+{IPGR{x< 9 \ Iff x
x =5 x = x+ 1
Q@\PCA{x < 10}@ @\only <3—>{\PCA{x < 10}}@
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Regeln des Floyd-Hoare-Kalkiils: Iteration
F{AAb}c{A}
= {A} while(b) c {AA —b}

» [teration korrespondiert zu Induktion.

» Bei (natirlicher) Induktion zeigen wir, dass die gleiche Eigenschaft P
fiir 0 gilt, und dass wenn sie fir P(n) gilt, daraus folgt, dass sie fiir
P(n+1) gilt.

» Analog dazu benétigen wir hier eine Invariante A, die sowohl vor als
auch nach dem Schleifenrumpf gilt.

» In der Vorbedingung des Schleifenrumpfes kénnen wir die
Schleifenbedingung b annehmen.

» Die Vorbedingung der Schleife ist die Invariante A, und die
Nachbedingung der Schleife ist A und die Negation der
Schleifenbedingung b.
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Regeln des Floyd-Hoare-Kalkiils

» Der Floyd-Hoare-Kalkiil erlaubt es, Zusicherungen der Form
= {P} c{Q} syntaktisch herzuleiten.
» Der Kalkiil der Logik besteht aus sechs Regeln der Form

F{Pi}ca {Qi}...F {Pn}cn {Qn}
F{P}c{@Q}

» Fir jedes Konstrukt der Programmiersprache gibt es eine Regel.

Korrekte Software 12 [23] =219

t1 < 10}}@

Regeln des Floyd-Hoare-Kalkiils: Fallunterscheidung

F{AAb}x{B} F{AA-b}c{B}
F {A} if (b) cp else ¢ {B}

» In der Vorbedingung des if-Zweiges gilt die Bedingung b, und im
else-Zweig gilt die Negation —b.

» Beide Zweige missem mit derselben Nachbedingung enden.
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Regeln des Floyd-Hoare-Kalkiils: Sequenzierung

F{Ata{B} F{B}a{C}
= {A} C1, C2 {C}

» Hier wird eine Zwischenzusicherung B bendtigt.

A A} J

» Trivial.
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Regeln des Floyd-Hoare-Kalkiils: Weakening

A=A +{A}c{B} B=F
F{A}c{B}

» = {A} c{B}: Ausfithrung von c startet in Zustand, in dem A gilt, und
endet (ggf) in Zustand, in dem B gilt.

» Zustandspradikate beschreiben Mengen von Zustanden: P C Q gdw.
P= Q.

> Wir kdnnen A zu A’ einschranken (A’ C A oder A" = A), oder B zu
B’ vergroBern (B C B’ oder B=> B’), und erhalten |= {A'} ¢ {B'}.
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Uberblick: die Regeln des Floyd-Hoare-Kalkiils

F{Ple/x]} x = e{P}

F{AAb}{B} F{AA=b}c{B}
F {A} if (b) ¢ else ¢; {B}

F{AAb}c{A}
F {A} while(b) c {A A b}

F{Ala{B} F{B}a{C}
F{AH}HA} F{A}aia{C}

A=A +{A}c{B} B=8
F{A}c{B"}

Korrekte Software 18 [23] =19

Einfache Beispiele

Sei p: Sei g:
7= Xx; if (x<vy){
X=y; z = x;
y=z; } else {
= v
}
Zu zeigen: Zu zeigen:

» p vertauscht x und y » g berechnet in z das Minimum
> F{x=XAy=Y} von x und y
p >+ {true}

x=Ynry=X} q

{z<xANz<y}
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Wie wir Floyd-Hoare-Beweise aufschreiben

/] {P} > Beispiel zeigt: - {P} c{Q}
/1 {Pi} » Programm wird mit giiltigen
x= e; N X
/] (P} Zusicherungen annotiert.
/] {Ps} » Vor einer Zeile steht die
while (x< n) { Vorbedingung, danach die
// {Ps Ax < n} Nachbedingung.
Zi {aP_"} » Implizite Anwendung der
// {Ps} Sequenzenregel.
» Weakening wird notiert durch
// {P3 A=(x < n)} mehrere Zusicherungen, und
// {Q} muss bewiesen werden.
» Im Beispiel:P = Py,
P, = P3, P3Ax < n= Py,
P3A=(x < n)= Q.
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Das einfache Beispiel in neuer Notation

/] {x=XAy=Y}
[/ {y=YAx=X}

/=Y nz=x)
X=y;
/] Ax=YnNz=X}
y=z;

[/ {x=Y ny=x}

Korrekte Software 21 [23] Rl v

Das Fakultatsbeispiel

//{1=01A0<n}
J/{l=(1-1)IA1<1AL-1<n}

p=1;
//{p=1-1)IA1<1A1-1<n}
c= 1;

//{p=(c—1)IA1<cAc—1<n}

while (c<=n) {
//{p=(c—=1)A1<cAc—1<nAc<n}
[/ Apxc=(c—1)lxcAl<cAc<n}
// {pxc=c!Al<cAc<n}

p= pxc
//{p=(c+1)—1)IAN1<c+1A(c+1)—1<n}
c= c+1;

[/ Ap=(c—1)IA1<cAc—-1<n}

//{p=(c—1)IA1<cAc—-1<nA-(c<n)}
(

//{p=(c—1)IA1<cAc—1<nAc>n}
//{p=(c—1)IA1<cAc—1=n}
/] {p=n'}
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Zusammenfassung Floyd-Hoare-Logik
» Die Logik abstrahiert iiber konkrete Systemzustinde durch
Zusicherungen (Hoare-Tripel {P} c {Q}).

» Zusicherungen sind boolsche Ausdriicke, angereichert durch logische
Variablen.

» Semantische Giiltigkeit von Hoare-Tripeln: |= {P} c {Q}.
> Syntaktische Herleitbarkeit von Hoare-Tripeln: - {P} c {Q}

» Zuweisungen werden durch Substitution modelliert, d.h. die Menge der
glltigen Aussagen andert sich.

» Fir Iterationen wird eine Invariante benétigt (die nicht hergeleitet
werden kann).
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Invarianten Finden: die Fakultat

p= 1;

&= 4 Invariante:

while (c <= n) {
p=pxc p=(c—1)Ac—1<nAc>0
c=c+ 1;

}

» Kern der Invariante: Fakultat bis ¢ — 1 berechnet.
» Invariante impliziert Nachbedingung

» Nebenbedingung fiir Weakening innerhalb der Schleife.

Korrekte Software 4 [20]
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Zihlende Schleifen

» Fakultat ist Beispiel fiir zdhlende
Schleife (for).

» Fir Nachbedingung v ist Invariante:

ist syntaktischer Zucker fiir
Yli—1/n]Ai—=1<n i= 0;
while (i<=n) {

» Ggf. weitere Nebenbedingungen i= i+1;
erforderlich }

Korrekte Software 6 [20]

for (i= 0; i<=n; i++) {

v
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Invarianten finden
@ Initiale Invariante: momentaner Zustand der Berechnung
@® Invariante und negierte Schleifenbedingung muss Nachbedingung
implizieren; ggf. Invariante verstarken.
© Beweise innerhalb der Schleife benétigen ggf. weiter
Nebenbedingungen; Invariante verstérken.
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Beispiel 1
1 /) {0<y} > Invariante:
2 x= 1;
3 = 1; x=2TAc—1<y
4+ while (c <=vy) {
5 Xx= 2%X;
6 c= c+1;
T}
s [/ {x=2"}
Korrekte Software 7 [20] 1Y

Beispiel 2

/] {0<y} > Invariante:

x= 1;

c= 1; x=2ANc<y
while (c < y) {

c= c+1;

X= 2%X;

® N o o AW N e

}
/] x=2}

Korrekte Software 8 [20]
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Beispiel 2

/] {0<y} > Invariante:

x= 1;

= 0; x=2°Nc<y
while (c < vy) {

c= c+1;

X= 2%X;

® ~ o e s W oo e

}
/] {x=2}
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Beispiel 3

[/ {y=YN0<y} > Invariante:

x= 1,

while (y != 0) { x =2
X= 2%X;

y=y-1;

}
/] x=2")

T A
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Beispiel 4

Beispiel 5

1 /) {0<a} » Was berechnet das?

2 t= 1; Ganzzahlige Wurzel von a.

3 s= L; » Invariante:

4 i= 0;

5 while (s <= a) { _ o 2

. t— t4 2. s—t<aAt=2i+1As=i+t
7 s= s+ t;

8 i= i+ 1;

9

» Nachbedingung 1: aus
s—t<as=i2+t folgt
i?<a.

w //{P<ana<(i+1)*}

» Nachbedingung 2: aus
s=i?4+tt=2-i+1und
a<sfolgt a< (i+1)2
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. /) {0<a) Invariante:

2 r= a; —p.

s g= 0; a=b-q+rAN0<r

4+ while (b <=r) {

5 r= r—b;

6 a= q+1; » Spezieller Fall: letzter Teil der

7 Nachbedingung ist genau

e //{a=bxq+rA0<rAr<b} negierte Schleifeninvariante

Korrekte Software 11 [20] Rl v

Korrektheit des

Floyd-Hoare-Kalkiils
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Floyd-Hoare-Tripel: Giiltigkeit und Herleitbarkeit

» Definition von letzter Woche: P, Q € Assn, c € Stmt
= {P}c{Q} “Hoare-Tripel gilt" (semantisch)
F{P}c{Q} “Hoare-Tripel herleitbar” (syntaktisch)

> Frage:  F{P}c{Q <& E{P}c{Q}

» Korrektheit: - {P} c {Q} = = {P}c{Q}

» Wir kénnen nur gilltige Eigenschaften von Programmen herleiten.

> Volistandigkeit: = {P} c{Q} == F {P}c{Q}

> Wir konnen alle giiltigen Eigenschaften auch herleiten.
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Korrektheit des Floyd-Hoare-Kalkiils

Der Floyd-Hoare-Kalkiil ist korrekt.
Wenn F {P} c{Q}, dann = {P} c{Q}. J

Beweis:
» Definition von = {P} c{Q}:

E{P}c{Q} <= VIVo.oc = PAT0 . (0,0") eClc] = o' ' Q
» Beweis durch Regelinduktion iber der Herleitung von F {P} c {Q}.
» Bsp: Zuweisung, Sequenz, Weakening, While.

> Zuweisung benétigt Lemma: o |=' Ble/x] <= o[A[e](0)/x] E' B

» While-Scheliefe erfordert Induktion iber Fixpunkt-Konstruktion

Korrekte Software 15 [20] Rl v

Volistandigkeit der Floyd-Hoare-Logik

Floyd-Hoare-Logik ist vollstandig modulo weakening.

Wenn |= {P} c{Q}, dann = {P} ¢ {Q} bis auf die Bedingungen der
Weakening-Regel.

» Beweis durch Konstruktion einer schwachsten Vorbedingung wp(c, Q).

> Problemfall: while-Schleife.
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Volistandigkeitsbeweis

» Zu Zeigen:

Ve € Stmt.¥Q € Assn.Iwp(c, Q).¥/.Vo.0 ' wp(c, Q) = C[c]o =’ @

» Beweis per struktureller Induktion (ber c:
> c={}: Waihle wp({},Q) :==Q
» ¢ =X = a: wihle wp(X = a, Q) := Q[a/x]
> ¢ = cp; c1: Wahle wp(co; c1, Q) := wp(co, wp(ct, Q))

» c=if b else c;: Wahle
wp(c, Q) := (b Awp(c, Q) V (—b A wp(c1, Q))

» ¢ = while (b) ¢p: 77
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Volistandigkeitsbeweis: while

> ¢ = while (b) c:
Wie miissen eine Formel finden (wp(while (b) cp, Q)) die alle &
charakterisiert, so dass
o = wp(while (b) o, Q)
«— Vk > 0Voq,...,0k. 0 =09
VOS/<k.(U’i '=Ib/\ Cl[Co]IO‘,’=0‘,’+1
—_———

cp terminiert auf o in oji1

ok ):Ib\/Q

» Es gibt so eine Formel ausdriickbar in Assn, die im Wesentlichen

darauf aufbaut, dass

@ jede Sequenz an Werten, die die Programmvariablen X in b und ¢
annehmen, mittels einer Formel beschrieben werden kann (3-Pradikat)

® wp(co, X = 0i41(X)) die Formel beschreibt, was vor ¢ gelten muss, damit
hinterher die Programmvariablen X die Werte 0;,1(X) haben

© —wp(co, false) beschreibt was vor ¢y nicht gelten darf, damit ¢y nicht
terminiert.
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Volistandigkeit der Floyd-Hoare-Logik

Floyd-Hoare-Logik ist vollstandig modulo weakening.

Wenn = {P} c{Q}, dann - {P} c {@} bis auf die Bedingungen der
Weakening-Regel.

» Beweis durch Konstruktion einer schwachsten Vorbedingung wp(c, Q).
» Problemfall: while-Schleife.

» Vollstandigkeit (relativ):

E{P}c{Q} & P=wp(c,Q)
» Wenn wir eine giiltige Zusicherung nicht herleiten kénnen, liegt das
nur daran, dass wir eine Beweisverpflichtung nicht beweisen kénnen.

» Logik erster Stufe ist unvollstandig, also kdnnen wir gar nicht besser
werden.
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Zusammenfassung

» Invarianten finden in drei Schritten,

» Floyd-Hoare-Logik ist korrekt, wir kénnen nur giiltige Zusicherungen
herleiten.

» Floyd-Hoare-Logik ist vollstandig bis auf das Weakening.
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Motivation

» Immer nur ganze Zahlen ist doch etwas langweilig.

> Weitere Basisdatentypen von C (Felder, Zeichenketten, Strukturen)
» Noch rein funktional, keine Referenzen

» Nicht behandelt, aber nur syntaktischer Zucker: enum

» Prinzipiell: keine union

Korrekte Software 3[21] Rl v
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Arrays
> Beispiele:
int six[6] = {1,2,3,4,5,6};
int a[3][2];
int b[][] ={ {1, 0},
{3, 7}

{5: 8}'}; /+ Ergibt Array [3][2] =/
> b[2][1] liefert 8, b [1][0] liefert 3

» Index startet mit 0, row-major order
» In CO: Felder als echte Objekte (in C: Felder = Zeiger)

» Allgemeine Form:

Zeichenketten

» Zeichenketten sind in C (und CO) Felder von char, die mit einer Null
abgeschlossen werden.

» Beispiel:
char hallo[6] = {'h", "a’, "I, "I', "o’, "\0" }
» Niitzlicher syntaktischer Zucker:
char hallo[] = "hallo";
» Auswertung: hallo [4] liefert o
Korrekte Software 5 [21] Rl v

typ name[groessel ][ groesse2]...[ groesseN] =
{
» Alle Felder haben feste GroBe.
Korrekte Software 4[21] v
Strukturen

» Strukturen haben einen structure tag (optional) und Felder:
struct Vorlesung {
char dozenten [2][30];
char titel [30];
int cp;
} ksgm;

struct Vorlesung pi3;

» Zugriff auf Felder Gber Selektoren:
int i = 0;
char namel[] = "Serge Autexier";
while (i < strlen(namel)) {
ksgm.dozenten [0][i] = namel[i];
=i+ 1;

}

» Rekursive Strukturen nur iber Zeiger erlaubt (kommt noch)
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CO: Erweiterte Ausdriicke

> Lexp beschreibt L-Werte (l-values), abstrakte Speicheradressen

» Neuer Basisdatentyp C fir Zeichen

» Erweiterte Grammatik:
Lexp /== Idt | /[a] | /.ldt
Aexp a=Z|C|Lexp|ai+a|ai—a|a*xa|a/a
Bexp b:u=1|0|ag==a|ai<a|!b|b&&b|b| b

Exp e := Aexp | Bexp
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Werte und Zustande

» Zusténde bilden strukturierte Adressen auf Werte (wie vorher) ab.
Systemzustande

» Locations: Loc ::= Idt | Loc[Z] | Loc.ldt

> Werte: V=17

> Zustinde: ¥ < Loc — V

» Wir betrachten nur Zugriffe vom Typ Z oder C (elementare Typen)

» Nitzliche Abstraktion des tatsichliche C-Speichermodells

Korrekte Software 8 [21] =219




Beispiel

Programm Zustand

struct A {
int c[2]; x[0].¢[0] > 1 x[1].¢[0] — 3
StLuct B { sol. x[0].c[1] — 2 x[1].c[1] — 4
}cb_ar name[20]; x[0].b.name[0] ~ ‘n’ x[1].b.name[0] + ‘n’

b ' x[0].b.namel[1] + ‘a’ x[1].b.name[1] ~ ‘a’

x[0].b.name[2] s 'm’ x[1].b.name[2] +— ‘m’

struct A x[] = { x[0].b.namel[3] > ‘€’ x[1].b.name[3] + ‘€’
{E{l i} ' At mt et 1 0} x[0].b.name[4] + ‘1’ x[1].b.name[4] s ‘2
) ! ' ' ! ' x[0].b.name[5] +— ‘\O'  x[1].b.name[5] — \0’
({34,

{{'n",’a",'m",’e", 2" ,"\0"}}

}

H

Korrekte Software 9 [21] LY

Operationale Semantik: L-Werte

> Lexp m wertet zu Loc / aus: (m,0) —pexp /| L

x € ldt
<Xv U> —Lexp X

(m, o) —Lexp | (a,0) —Aexp | #1
(m[a]: U> 7 Lexp /[’]

<m7 U) A)Lexp / (av 0) A)Aexp €L

(mla], o) = Lexp L

<m~,‘7> _>Lexp/
(m.i,a) 7 Lexp 1.

Operationale Semantik: Ausdriicke und Zuweisungen

» Ein L-Wert als Ausdruck wird ausgewertet, indem er ausgelesen wird:

(m, o) =rexp ! | € Dom(o)

(m, ) = pexp (1)

(m, o) = rexp ! | ¢ Dom(o)
(m, o) = pexp L

» Zuweisungen sind nur definiert fiir elementare Typen:

(m7,0) = Lexp | (exT,0) = v 7 elementarer Typ
(m=e,0) =stme olv/]]

» Die restlichen Regeln bleiben

Korrekte Software 11 [21] Rl v

Floyd-Hoare-Kalkiil

» Die Regeln des Floyd-Hoare-Kalkiils berechnen geltende Zusicherungen

> Noétige Anderung: Substitution in Zusicherungen
F{Ple/x]} x = e{P}

» Jetzt werden Lexp ersetzt, keine Idt
» Gleichheit und Ungleichheit von Lexp nicht immer entscheidbar

» Problem: Feldzugriffe

Korrekte Software 13 [21] Rl v

Beispiel: Problem

int a[3];
int ;
JHx {0 <i<2} %/
a[0] 3;
a[l] 7;
a[2] 9;
ali] = -1,
fex {alt] == 7} #/

Korrekte Software 15 [21] Rl v
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Denotationale Semantik
» Denotation fiir Lexp:
L[-] : Lexp — (X — Loc)
LIx] =A{(o,x) | e € T}
Lmlall = {(e,/[1) | (e,1) € LIm], (o) € Ala]}
LIm.i] = {(, 1.i) | (o,1) € L[m]}
» Denotation fiir Zuweisungen:
Clm =e] ={(o,0lv/N) | (0. 1) € L[m], (o, v) € A[el}
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Beispiel
int a[3];
/*x {true} */
/% {3=3A3=3} %/
a[2] = 3;
/*x {a[2] =3 A a[2] =3} */
Jxx {4 =4Na2] =3AN4-a[2] =12} x/
a[l] = 4;
/xx {a[l] =4 A al2] =3 Aa[l] - a[2] =12} «/
Jex {5=5Aa[1] =4Aa[2] =3A5-a[1] - a[2] = 60} =/
a[0] = 5;
/#% {a[0] =5 Aa[l] =4 Aa[2] =3Aa[0] - a[l] - a[2] = 60} */
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Erstes Beispiel: Ein Feld initialisieren
L //{0<n}
p i= 0;
B while (i< n) {
4 alil=i;
b i= i+1;
6 /(0= <i—all =) Ai<n}
r
B //{vji0<j<n—al]=j}
» Wichtiges Theorem:
(Vj.0<j<n— P[j])AP[n]=Vj.0<j<n+1-— P[]
Korrekte Software 16 [21] =219




e

=

==

Langeres Beispiel: Suche nach dem maximalen
Element

L //{0<n}

P i= 0;

B r= 0;

4 while (i< n) {

b if (a[r] < ali]) {

6 r= i;

r

8 else {

o

0 i= i+1;

il /) AV 0<j<i—al]<alr]))A0<i<nAO0<r<n}
R

B //{(Vj.0<j<n-—alj]<alr])AO<r<n}
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Langeres Beispiel: Suche nach einem Null-Element

1 //{0<n)

P i= 0;

B r= —1;

4 while (i< n) {

b if (a[i] = 0) {

6 r=i;

r

8 else {

D }

0 i= i+1;

L /) {(r#-1—0<r<iAa[r]=0)
ANr=-1—Vj.0<j<i— a[j]#0)
N0 <i<n}

P

B //{(r#-1—0<r<nAa[r]=0)

Ar=-1—v.0<j<n—alj #0)}
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Zusammenfassung

» Strukturierte Datentypen (Felder und Structs) erfordern strukturierte
Adressen

» Abstraktion iiber ,echtem" Speichermodell

» Anderungen in der Semantik und im Floyd-Hoare-Kalkiil iiberschaubar

» ... aber mit erheblichen Konsequenzen: Substitution

Korrekte Software 21 [21] v

=

Langeres Beispiel: Suche nach einem Null-Element

L //{0<n)

R i= 0;

B r= —1;

4 while (i< n) {

b if (a[i] = 0) {

6 r= i;

r

B else {

o)

10 i= i+1;

i /) {(r#£-1—0<r<iAa[r]=0)A0<i<n}

12

1B //{r#-1—0<r<nAa[r] =0}

» Spezifikation zu schwach: wann ist r = —17

Korrekte Software 18 [21] =19
Langeres Beispiel: Suche nach dem ersten
Null-Element

L //{0<n)

P i= 0;

B r= —1;

4 while (i< n) {

b if (r=-18&&% afi] = 0) {

b r=i;

r

B else {

D

10 i= i+1;

M/ {r#-1—0<r<iAal]=0A(¥.0<j<i— alj]#0)
Ar=—-1-—Y.0<j<i—salj] £0)
0<i<n}

1P

)
3 //A(# 10 <7 <Al = 0N (40 <5 < 1 — alj] £0)
Ar=-1—Vj.0<j < n—>alj] #0)}
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11:27:26 2019-07-04 1[23] Rl v

Fahrplan
Einfihrung

Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils

>

>

>

>

>

>

» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
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Idee

» Hier ist ein einfaches Programm:
[/ X =xnY =y}

z=y;
/] AX=xAY =2z}
y = x;:

[/ AX=yANY =2}

/(X =ynY=x}

» Wir sehen:

@ Die Verifikation erfolgt riickwarts (von hinten nach vorne).

@® Die Verifikation kann berechnet werden.

» Geht das immer?
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Riickwartsanwendung der Regeln

» Zuweisungsregel kann riickwarts angewandt werden, weil die
Nachbedingung eine offene Variable ist — P passt auf jede beliebige
Nachbedingung.

F{Ple/x]} x = e{P}
» Was ist mit den anderen Regeln? Nur while macht Probleme!

F{AAbY@{B} +{AA-b}ci{B}

F{AH} {A} = {A} if (b) ¢ else ¢; {B}
F{Ala{B} F{Ble{C} F{AA b} c{A}
F{A}ci 2 {C} F {A} while (b) ¢ {AA b}

A=A F{A}c{B} B=8
F{A}c{B}
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Berechnung von Vorbedingungen

» Die Riickwartsrechnung von einer gegebenen Nachbedingung
entspricht der Berechnung einer Vorbedingung.

» Gegeben CO-Programm ¢, Pradikat Q, dann ist
> wp(c, Q) die schwichste Vorbedingung P so dass = {P} c {Q};
» Pradikat P schwicher als P’ wenn P/ = P

» Semantische Charakterisierung:

Schwiéchste Vorbedingung

Gegeben Zusicherung @ € Assn und Programm ¢ € Stmt, dann

E {P}c{Q} <= P = wp(c, Q)

» Wie kénnen wir wp(c, Q) berechnen?

Korrekte Software 5 [23] Rl v

Berechnung von wp(c, Q)

» Einfach fir Programme ohne Schleifen:
wp({}.P) £ P
wp(x =e,P) = Ple/x]

wp(cr; ¢, P) &f wp(c1, wp(ez, P))
wp(if (b) co else c1,P) £ (bAwp(co, P))V (=b Awp(ci, P))

» Fir Schleifen: nicht entscheidbar.

> “Cannot in general compute a finite formula” (Mike Gordon)

» Wir kénnen rekursive Formulierung angeben:

def

wp(while (b) ¢, P) = (b A P)V (b Awp(c,wp(while (b) c, P)))

> Hilft auch nicht weiter. ..
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Losung: Annotierte Programme

» Wir helfen dem Rechner weiter und annotieren die Schleifeninvariante
am Programm.

» Damit berechnen wir:
> die approximative schwichste Vorbedingung awp(c, Q)

» zusammen mit einer Menge von Verifikationsbedingungen wvc(c, Q)

» Die Verifikationsbedingungen treten dort auf, wo die Weakening-Regel
angewandt wird.

» Es gilt:

N\ wye(c, Q) == {awp(c, Q)} ¢ {Q} |

Korrekte Software 7 [23] Rl v

Approximative schwachste Vorbedingung

» Fir die while-Schleife:

def

awp(while (b) //=x inv i/ c, P) i

wvc(while (b) //+ inv i/ ¢,P) £ wvc(c,i)
U{iAb— awp(c,i)}
U{iA-b— P}

> Entspricht der while-Regel (1) mit Weakening (2):

F{AAb}c{A}

F {A} while (b) c{A A —b} )
AAb=C F{C}c{A} AA-b—B )
F {A} while (b) c {B} @
Korrekte Software 8 [23] <Y




Uberblick: Approximative schwichste Vorbedingung

awp({},P) =P
awp(x = e, P) ZPle/x]
awp(cr; &, P) Zawp(cr, awp(ca, P))
awp(if (b) o else c1, P) £(b A awp(co, P)) V (—b A awp(cy, P))
awp(while (b) //++ inv i %/ c,P) £i
wve({},P) 9
wve(x = e, P) £
wve(er; @, P) Zwve(cr, awp(c, P)) Uwve(e, P)
wvc(if (b) co else 1, P) Zwve(c, P) Uwve(cr, P)
wvc(while (b) //x inv i %/ ¢, P) Zwvc(c,i)U{i Ab— awp(c,i)}
U{in-b— P}

WVC{P}c{Q}) Z{P —s awp(c, Q)} Uwvc(c, Q)
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Beispiel: das Fakultatsprogramm

» In der Praxis sind Vorbedingung gegeben, und nur die
Verifikationsbedingungen relevant.

» Sei F das annotierte Fakultatsprogramm:
v //{0<n}
2 p=1;
3 ¢c= 1;
4+ while (c <=n) //**inv{p=(c—1)IAc—1<n}{
5 p=p*c;
6 c=c+ 1;
T}
o //{p=nl}

» Berechnung der Verifikationsbedingungen zur Nachbedingung.
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Notation fiir Verifikationsbedingungen

1 //{0<n}

2 p=1;

3 ¢c= 1;

4+ while (c <=n) //**inv{p=(c—1)IAc—1<n} */{
5 p=p*c;

6 c=c+ 1;

;o

s //{p=n}

AWP 6| p=((c+1)—-1)IA((c-1)+1)<n
5(pc=(c+1)-)A((c—1)+1)<n
4lp=(c—1)!Ac—=1<n
3lp=(1-1)IA(1-1)<n
2{1=(1-1)A(1-1)<n
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Notation fiir Verifikationsbedingungen

v //{0<n}
2 p=1;
3 ¢c= 1;
4 while (c <=n) //**inv{p=(c—1)IAc—1<n} */{
5 p=p *xcC;
6 c=c+ 1;
T}
s /) {p=nl}
VvC 6,5|0
4| (p=(c—1)IAc—-1<nAc<n—
p=(c—1)!Ac—1<nAc<n)
Ap=(c—1)!Ac=1<nA—-(c<n)—
p=n!
3,2|0
110<n—1=1-1)IA(1-1)<n
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Vereinfachung von Verifikationsbedingungen

Wir nehmen folgende strukturellen Vereinfachungen an den
generierten Verifikationsbedingungen vor:

@ Auswertung konstanter arithmetischer Ausdriicke, einfache
arithmetische Gesetze

> Bsp. (x+1)—1~x,1-1~0
® Normalisierung der Relationen (zu <, <, =, #) und Vereinfachung
» Bsp: (x <y)w x>y y<x

© Konjunktionen in der Konklusion werden zu einzelnen
Verifikationsbedingungen

> Bsp: AANAANA3 — PAQ~ ALANAIANA3 — P,AINAYANA3 — Q

O Alle Bedingungen mit einer Pramisse false oder einer Konklusion true
sind trivial erfiillt.
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Weiteres Beispiel: Maximales Element

1 //{0<n}
2 i= 0;
3 r=0;
p(isr)
4+ while (il= n) //**inv{(Vj0<j<i—a[j]<a[r])A0<r<n}*/ {
5 if (a[r] < ali]) {
6 r=i; }
7 else { }
8 i=i+1; }
o [/ A{(Vji.0<j<n-—a[j]<a[r]))A0<r<n}
@(n,r)
AWP 8| o(i+1,r)
7| e(i+1,r)
6| p(i+1,i)
5| (a[r] < a[if Ap(i+1,i) v (—(a[r] < a[i]) Ae(i+1,r))
4 e(ir)
3] (i.,0)
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Weiteres Beispiel: Maximales Element

1 // {0<n}
2 i= 0;
3 r= 0;
e(isr)
while (i!= n) //*inv{(Vj0<j<i-—alj]<alr])A0<r<n}*/{
if Ea[r] < ali]) {
els;{’}
i= i+1;
/] {(Vj.0<j<n—a[j]<alr])A0<r<n}

© ® ~ o o &

w(n,r)
vC
8,7,6,5 | 0
4 ((i,r)yNis#n) —
((alr] < ali] A (i +1,0) v (=(alr] < ali]) A (i +1,1r)))
((Z;P(') ) A=(i # n)) — @(n,r)
3,2
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Weiteres Beispiel: Maximales Element

1 // {O<n}
2 i= 0;
3 r=0;
#(ir)
4+ while (il=n) //**inv{(Vj.,0<j<i—a]j]<alr])A0<r<n}*/
5 if (a!r]<a[i]) {
6 r=i;
7 else { }
8 i=i+1; }
o //{(Vj.0<j<n—alj]<a[r])ANO<r<n}

#(n,r)
» Sehr lange Verifikationsbedingungen (u.a. wegen Fallunterscheidung)

» Wie kénnen wir das beheben?
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Spracherweiterung: Explizite Spezifikationen

» Erweiterung der Sprache CO um Invarianten fiir Schleifen und explizite
Zusicherung
Assn a ::= ... — Zusicherungen
Stmt c i= I=e|c;|{}|if(b) c else
| while (b) //#x inv ax/c
|/ /e {a} #/
» Zusicherungen haben keine Semantik (Kommentar!), sondern
erzwingen eine neue Vorbedingung.
» Dazu vereinfachte Regel fiir Fallunterscheidung:

awp(if (b) ¢ else c1, P) Z (b A awp(co, P)) V (b A awp(cy, P))
Wenn awp(cp, P) = b A Py, awp(ci1, P) = —b A Py, dann gilt
(BABAPY)V(=bA=bAPy) = (bAPy)V(—=bAPy) = (bV-b)APy = Py
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Maximales Element mit Zusicherung

Uberblick: Approximative schwichste Vorbedingung
awp({},P) & P
awp(x = e, P) & Ple/x]
awp(ci; 2, P) = awp(ct, awp(cp, P))
awp(if (b) ¢p else ¢;,P) = @ wenn awp(c, P)=bAQ,
awp(cy, P) = —bAQ
awp(if (b) o else ¢, P) = (b Aawp(co, P))V (=b A awp(cy, P))
awp(//+{a} +/,P) = q
awp(while (b) //+x inv i %/ c,P) = i
wve({},P) £ 0
wve(x =e,P) = 0

wve(e; o, P) 2 wye(cr, awp(ca, P)) Uwve(c, P)
wyc(if (b) co else c1,P) £ wve(co, P) Uwve(cr, P)
wee(//++{a} «/,P) £ {q— P}
wvc(while (b) //x+ inv i %/ ¢,P) £ wve(c, i) U{i A b — awp(c, i)}
U{in-b—s P}
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1 //{0<n}
2 i= 0;
3 r= 0;
+ while (il=n) //*inv{(Vj,0<j<i—a[]<alr])A0<r<n}*/{
5 if (a[r] < ali]) {
6 //{Vlj:0§j<i—)a[j]ga[r]/\ogr<n/\a[r]<a[i]} */
8 else_ {'
0 [V 0<j<i—al]<a[r]An0<r<nA-(alr] <a[i])} */
1? i= i+1;
2 [/ {(Vj.0<j<n—alj]<alr])A0<r<n}
AWP 11| (i+1,r) 5| (i, r)
9 p(i)A(alr] <alil) 4| e(ir)
7| (i+1,i0) 3| ¢(i,0)
6| p(i,r) Aalr] < ali] 2| ¢(0,0)
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Maximales Element mit Zusicherung

1 // {0<n}
2 i= 0;
3 r= 0;
4 while (il=n) //*inv{(Vj0<j<i—a[j]<alr])A0<r<n}*/{
5 if (a[r] < ali]) {
6 //{V.j.0§j<i—)a[/]ga[r]/\ogr<nAa[r]<a[i]} */
; else_ {'
9 J/{Vj.0<j<i—a[j]<a[r]A0<r<nA-(alr] <ali])} */
1 i= i+1; }
2 [/ {(Vj.0<j<n—alj]<alr])A0<r<n}
vC 110 51 (s r) A =(alr] < ali]))
9| (plis r) A=(alr] < ali])) —(i+1r)
— (i+1,r) ((i, r) A alr] < ali])
700 — (i +1,1i)
6| (w(ir) Aalr] < alil)

— o(i+1,7)
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Maximales Element mit Zusicherung

v //{0<n}
2 i= 0;
3 r= 0;
4 while (i!=n) //*inv{(Vj0<j<i—alj]<alr])A0<r<n}*/{
5 if (a[r] < ali]) {
6 //{Vlj40§j<i—)a[j]ga[r]/\ogr<n/\a[r]<a[i]} */
:a else_ {'
9 J/{Yj.0<j<i—a[j]<alr]A0<r<nA-(alr] <ali])}*/
1 i= i+1; }
2 [/ {(Vj.0<j<n—alj]<alr])A0<r<n}
VC 4| (5)

(gl ) A i 7 n) — @i+ 1.7)
(pli, ) A (i # n) — (. r)
3,20
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Maximales Element mit Zusicherung

v //{0<n}

2 i= 0;

3 r=0;

4+ while (il=n) //**inv{(Vj.0<j<i—a]j]<alr])A0<r<n}*/
5 if (a[r] < ali]) {

6 //{Yj:0§j<i—>aLj]ga[r]/\Ogr<n/\a[r]<a[i]} */

8 else {

9 J/{Vj.0<j<i—alj]<alr]A0<r<nA-(a]r] <ali])} */

1 i= i+1; }

2 [/ {(Vji0<j<n—aj]<ar])A0<r<n}

» Explizite Zusicherungen verkleinern Verifikationsbedingung
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Zusammenfassung

» Die Regeln des Floyd-Hoare-Kalkiils lassen sich, weitgehend
schematisch, riickwérts (vom Ende her) anwenden — nur Schleifen
machen Probleme.

» Wir annotieren daher die Invarianten an Schleifen, und kénnen dann
die schwachste Vorbedingung und Verifikationsbedingungen
automatisch berechnen.

» Dabei sind die Verifikationsbedingungen das interessante.

» Um die Verifikationsbedingungen zu vereinfachen fiihren wir explizite
Zusicherungen in C0 ein

» Die Generierung von Verifikationsbedingungen korrespondiert zur
relativen Vollstandigkeit der Floyd-Hoare-Logik.

» Nachste Woche: warum eigentlich immer riickwarts?
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Fahrplan
Einfihrung

Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils

>

>

>

>

>

>

» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem

» Ausblick und Rickblick

Idee

» Hier ist ein einfaches Programm:
/] X =xAY =y}

z =Y

JJIX=xAY =2}
y = x;
X Syny =z

JAX=yAY =x)

» Wir haben gesehen:
@ Die Verifikation erfolgt riickwarts (von hinten nach vorne).

@® Die Verifikation kann berechnet werden.

» Muss das riickwarts sein? Warum nicht vorwarts? Was ist der Vorteil?
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Nachteile der Riickwartsberechnung
Errechnete Vorbedingung (AWP):
I11i#3 (al3] = 7)[5/ali]]
// 400 Zeilen, die » Kann nicht vereinfacht werden,
. // inicht verandern weil wir nicht wissen, ob i # 3
5[ i]= s5; » AWP wird sehr groB.
// {al3] =7} » Das Problem wachst mit der
Lange der Programme.
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Der Floyd-Hoare-Kalkiil
Vorwarts
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Vorwartsanwendung der Regeln

» Zuweisungsregel kann nicht vorwarts angewandt werden, weil die
Vorbedingung keine offene Variable ist:

F{Ple/x]} x = e{P}

» Die anderen Regeln passen:

F{AA b} {B} F{AA b} {B}
= {A} if (b) ¢ else c1 {B}

F{A {3 {4}

F{Ata{B} +{Bla{C} F{AAb}c{A}

F{A}ca; a{C} F {A} while (b) c {AA—b}

A=A F{A}c{B} B=F
F{A}c{B}

Korrekte Software 6 [23]
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Zuweisungregel Vorwarts

» Alternative Zuweisungsregel (nach Floyd):

V & FU(P)
F{P}x=e{3V.x=¢e[V/x]AP[V/x]}

» FV(P) sind die freien Variablen in P.

» Jetzt ist die Vorbedingung offen — Regel kann vorwarts angewandt
werden

» Gilt auch fir die anderen Regeln.
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Vorwartsverkettung

V & FUP)
F{P}x =e{3V.x = (e[V/x]) A P[V/x]}

x= 2%y;

[/ {310 ViAx =2y}

x= x+1;

/] {3Va.(BV1.0 S Vi Ax =2 y)[Va/x] A x = (x + 1)[Va/x]}

» Vereinfachung der letzten Nachbedingung:

Vo, (VA0S VIAX =2 y)[Vo/x] Ax = (x +1)[Va/X]
= AL (A0S U AVe=2-y)Ax= Vot 1
= IV A0S VIAXx=Vat1AVa=2.y
<~ IVI.0O<ViAx=2-y+1

Korrekte Software 8 [23]
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Regeln der Vorwartsverkettung

@ Wenn x nicht in Vorbedingung auftritt, dann P[V/x] = P.
® Wenn x nicht in rechter Seite e auftritt, dann e[V /x] = e.

© Wenn beides der Fall ist, kann der Existenzquantor wegfallen:

V¢FVP)=3V.P=P

® Wenn x vorher zugewiesen wurde, Vereinfachung mit

AV.P[VIAV =t = P[t/V]
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Vorwartsverkettung

» Vorwartsaxiom aquivalent zum Riickwartsaxiom.

» Vorteil: Vorbedingung bleibt kleiner

» Nachteil: in der Anwendung umstandlicher

> Vereinfachung benétigt Lemma: Ix.P(x) A x = t <= P(t)

Zwischenfazit: Der Floyd-Hoare-Kalkiil ist symmetrisch

Es gibt zwei Zuweisungsregeln, eine fiir die Riickwartsanwendung von
Regeln, eine fiir die Vorwartsanwendung

Korrekte Software
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Vorwartsberechnung von
Verifikationsbedingungen

Korrekte Software 11 [23] Rl v

Starkste Nachbedingung

» Vorwartsberechnung von Verifikationsbedingungen: Nachbedingung

» Gegeben CO-Programm c, Pradikat P, dann ist

» sp(P,c) die starkste Nachbedingung Q so dass = {P} c{Q}
> Pradikat Q starker als @ wenn @ = Q'.

» Semantische Charakterisierung:

Starkste Nachbedingung

Gegeben Zusicherung P € Assn und Programm ¢ € Stmt, dann

E{P}c{Q} <> sp(P,c) = Q

> Wie kénnen wir sp(P, ¢) berechnen?

Korrekte Software
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Berechnung von Nachbedingungen

» Wir berechnen die approximative starkste Nachbedingung.
» Viele Klauseln sind dhnlich der schwéchsten Vorbedingung.
» Ausnahmen:

» While-Schleife: andere Verifikationsbedingungen
» |f-Anweisung: Weakening eingebaut

» Zuweisung: Vorwartsregel

» Nach jeder Zuweisung Nachbedingung vereinfachen

Korrekte Software 13 [23] Rl v

Uberblick: Approximative

asp(P,{})

asp(P,x = e)

asp(P, c1; )

asp(P,if (b) ¢y else c1)
asp(P, / /=< {q} */)

asp(P, while (b) //#x inv i x/ c)
sve(P,{})

sve(P,x = e)

sve(P, c1; @)

sve(P,if (b) o else cp)

sve(P, //++ {q} */)
svc(P, while (b) //+x inv | %/ c)

sve({P}c{Q})

Korrekte Software

starkste Nachbedingung

der

et
def
def

def

P

IV.P[V/x] Ax = (e[V/x])

asp(asp(P, c1), c2)

asp(b A P, ) Vasp(—bAP,cp)

q

iN—b

0

0

svc(P, c1) Usve(asp(P, 1), ¢2)

sve(P A b, cp) Usve(P A b, c1)

{P—q}

sve(i A b,c)U{P — i}
U{asp(i A b,c) — i}

{asp(P,c) — Q} Usvc(P,¢c)
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Beispiel: Fakultat

/1 {0 < n}

p= 1;

c= 1;

while (c <=n) //**inv{p=(c—1)IAc—1<n};*/
p=pP * C;
c=c¢+ 1;

N CA WN

}
// {p=nl}
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Beispiel: Fakultat, starkste Nachbedingung

Notation: asp, = Starkste Nachbedingung nach Zeile x.

L //{o<n}
2 p=1;

1] ~ aspy = {0 < nAp =1}
3 c=1;

// aspy = {3V.0 < n[V/p] A p = (1IV/p])}

[/ aspy = (V.0 < nAp = D[V/c Ac = (A[V/c)}
/] ~asps={0<nAp=1Ac=1}
4 while (c <=n) //**inv{p=(c—1)Ac—1<n};*/

5 p=pxc;
//
6 c=c+ 1;
//
7}
/] aspy ={~(c<nmAp=(c—1)Ac—1<n}
8 // lp=n)

Korrekte Software
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Fakultat: Verifikationsbedingungen

Notation: svc, = in Zeile x generierte Verifikationsbedingung

L //{0<n}
2 p=1;
/] sver =
c= L]
/] sves =0

4 while (c <=n) //*inv{p=(c—1)IAc—-1<n}*/
5 p=2p *C;
//
7 SVCat5 =)
6 c=c+ 1;
/] svcg =0
}

/] sves = {asps = (p=(c—1)IAc—1< n),asps = (p = (c—1)IA

c—1<n)}

8 //{p=nl}

Korrekte Software 17 [23] Rl v

Beispiel: Fakultat, starkste Nachbedingung
Notation: asp, = Starkste Nachbedingung nach Zeile x.

1 //{0<n}

2 p=1;
/] asp, ={0<nAp=1}

3 = 1;
/] asp3 ={0<nAp=1Ac=1}

4 while (c <=n) //*inv{p=(c—1)Ac—1<n};*/

5 p=pxcC;
/] aspy = {3Va.(p = (¢~ 1! A(c 1) < nAc < mM/pl Ap = (p- )Va/pl}
/] ~asps={3IVi.(Vi=(c—=1)IA(c—1)<nAc<n)Ap=(Vi-c)}
/] ~asps ={c—1<nAc<nAp=(c—1) c}

6 c=c+ 1;
/] aspg={3Va.(c—=1<nAc<nAp=(c—1)-c)[Vo/c]Ac=(c+1)[Vo/c]}
/]~ aspg={3Vo.(Vo=1<nAVo<nAp=(Vo—1)I-WV)Ac=(Va+1)}
/] ~aspg={c—2<nAc—1<nAp=(c—2) (c—1)}

7
/] aspy ={~(c<mAp=(c—1)Ac—1<n}
8 //{p=nl}
Korrekte Software 18 [23] Rl v

Fakultat: Verifikationsbedingungen
Notation: svc, = in Zeile x generierte Verifikationsbedingung

1/ {?.Sn}
// SV(;QZ
= L
/] sves =0

4 while (c <=n) //**inv{p=(c—1)IAc—1<n} */
5 p=pxc;

/] sves =0
6 c=c+ 1;
/] svcg =0
7}
// sves = {asp; = (p=(c— 1) Ac—1<n),
// asps = (p=(c —1)!he—1<n)}
/] ~sva={0<nAp=1Ac=1)= (p=(c—1)IAc—1<n),
// (c=2<nAhc—-1<nAp=(c—=2)(c—1))
// = (p=(c—1)'Ac—1<n)}
8 //{p=nl}

Korrekte Software 19 [23] Rl v

SchlieBlich zu zeigen

sveg = {{aspg = p=n!} Usvas
={(p=(c-1)!ANc—-1<n&&—(c<=n))= p=nl},
O0<nAp=1Arc=1)=(p=(c—1)!Ac—1<n),
(c=2<nAc—=1<nAp=(c—=2)(c—1))
= (p=(c—1)IAc—-1<n)}
~ {true}

Korrekte Software 20 [23] =219

Beispiel: Suche nach dem Maximalen Element

1 //{0<n}

2 i= 0;

3 r=0;

4 while (il= n)//*inv{(Vj0<j<i—a[j]<a[r])A0<r<n}*/
5 if (a[r] < ali]) {
6 r=i;

7

8 else {

9 }

10 i= i+1;

11

12 //{(Vji0o<j<n—sa[j]<a[r])A0<r<n}

» Problem: wir missen u.a. zeigen

(V1. (Vj.0<j<i—1— a[j] <aVi)A
i—l#nAhaVi]<ali—-1Ar=i—-1)—0<r<n
Deshalb: Invariante verstarken!

Korrekte Software 21 [23] Rl v

Beispiel: Suche nach dem Maximalen Element
Verstarkte Invariante (und Schleifenbedingung):

1 //{0<n}

2 i= 0;

3 r=0;

4 while (i< n) //*inv (Vj.0<j<i— a[j] <a[r])
ANO<i<nAO<r<n =/ {

5 if (a[r] < ali]) {

6 r=1i;

7

8 else {

‘I

10 i= i+1;

11

}
12 //{(¥j.0<j<n—alj]<a[r])AO<r<n}

(AVh. (Vj.0<j<i—1—> a[j] <a[Vi])A
0<i—-l<nAaW]<ali-1Ar=i—1)—0<r<n
Lauft!
Korrekte Software 22 [23] =219

Zusammenfassung
» Die Regeln des Floyd-Hoare-Kalkiils sind symmetrisch: die
Zuweisungsregel gibt es"riickwarts” und “vorwarts".

» Dual zu Beweis und Verifikationsbedingung riickwarts gibt es Regel
und Verifkationsbedingungen vorwarts.

» Bis auf die Invarianten an Schleifen kénnen wir Korrektheit
automatisch priifen.

» Kern der Vorwartsberechnung ist die Zuweisungsregel nach Floyd.

» Vorwartsberechnung erzeugt kleinere Terme, ist aber umstandlicher zu
handhaben.

» Riickwartsberechnung ist einfacher zu handhaben, erzeugt aber
(tendenziell sehr) groBe Terme.
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Korrekte Software: Grundlagen und Methoden
Vorlesung 10 vom 11.06.19

Modellierung und Spezifikation

Serge Autexier, Christoph Lith
Universitat Bremen

Sommersemester 2019

Fahrplan
Einfihrung

Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils

>

>

>

>

>

>

» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
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Beispiel: Sortierte Felder

» Wie formulieren wir, dass ein Array sortiert ist? Ggf. bis zu einem
bestimmten Punkt n sortiert ist?

int a[8];
/] {¥0<j < n<6.alj] <alj+1]}

» Alternativ wiirden man auch gerne ein Pradikat definieren kénnen

/ /{Va.sorteduntil(a,0) <— true}
//{VaVi.i >0 — (sorteduntil(a, i+ 1) «— (a[i] < a[i + 1] A sorteduntil(a, i))

)

Korrekte Software 4 [28] =219

Was brauchen wir?

» Expressive logische Sprache (Assn)
» Konzeptbildung auf der Modellebene
> Funktionen
> Typen
> Beispiele:
> Separate Modellierungssprache, bspw. UML/OCL

» Modellierungskonzepte in der Annotationssprache (ACSL, JML)

Korrekte Software 6 [28] =219
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Beispiel: Suche nach dem maximalen Element
1 //{0<n}
> i= 0;
s r=0;
4+ while (i< n) {
5 if (a[r] < ali]) {
6 r=i;
7
s else {
o }
o i= i+1;
1 /) AV 0<j<i—alj]<alr])A0<i<nAO0<r<n}
2
s [/ {(Vj.0<j<n-—a[j]<a[r])A0<r<n}
Korrekte Software 3 [28] LY
Generelles Problem: Modellbildung
Source code
i=0; ?
while (i< n)|
alil=i;
i=i+1; e,
} hN
Executable Developer
Korrekte Software 5 [28] 2l
Modellierung von Typen: Integers
» Vereinfachung: int wird abgebildet auf Z
» Das kann sehr falsch sein
» Manchmal unerwartete Effekte
» Behebung: statisch auf Uberlauf priifen
» Nachteil: Plattformspezifisch
Korrekte Software 7 [28] Y

Binare Suche

1 int binary_search(int val, int buf[], unsigned len)
2
{
3 // {0 < len}
4 int low, high, mid, res;
5 low = 0; high = len;
6 while (low < high) {
7 mid= (low+ high)/2;
8 if (buf[mid] < val)
9 low = mid + 1;
10 else
1 high = mid;
12
13 if (low < len && buf[low] = val)
14 res= low;
15 else
16 res= —1;

17 /] { res # =1 — buf|res] = val A
res = —1 — Vj.0 < j < len — buf[j] # val

18}

Korrekte Software 8 [28] =219
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Binare Suche, korrekt

1 int binary_search(int val, int buf[], unsigned len)
2
{
3 // {0 < len}
4 int low, high, mid, res;
5 low = 0; high = len;
6 while (low < high) {
7 mid= low+ (high—low)/2;
8 if (buf[mid] < val)
9 low = mid + 1;
10 else
1 high = mid;
12
13 if (low < len && buf[low] = val)
14 res= low;
15 else
16 res= —1;

17 // { res # —1 — buf|res] = val A
res = —1 — Vj.0 < j < len — buf[j] # val
18 }

Korrekte Software 9 [28] Y

Typen: labelled records

> Passen gut zu Klassen (Klassendiagramme in der UML)
» Bis auf Methoden: impliziter Parameter self

» Werden nicht behandelt

Korrekte Software 11 [28] Rl v

Ein langeres Beispiel: reverse in-place

i= 0;
// AVi.0 <i<n— ali] = b[i]}
while (i< n) {
/] 77
tmp= a[n—-1-i];
a[n—1-i]= ali];
a[i]= tmp;
i= i+1;

© ® N e o s w N e

}
o //{Vj0<j<n—a[i]=bln-1-1i]}

-

Typen: reelle Zahlen

» V\ereinfachung: double wird abgebildet auf R
» Auch hier Fehler und unerwartete Effekte moglich:
» Kein Uberlauf, aber Rundungsfehler

> FlieBkommazahlen: Standard IEEE 754-2008

» Mogliche Abhilfe:

> Spezifikation der Abweichung von exakter (ideeller) Berechnung

Korrekte Software 10 [28]

Rl v

Typen: Felder

» Was reprasentiert Felder?
> Sequenzen (Listen)
» Modellierungssprache:

> Annotation + OCL

Korrekte Software 12 [28]
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Ein langeres Beispiel: reverse in-place

i= 0;
/] {Vi.0 <i<n— ali] = b[i]}
while (i< n/2) {

/] {Vji0<j<i—alj]=b[n—1-j]A
Vin—1—i<j<n— a[j]=bln—1—jA
Vii<j<n—1—i—sa[j]=5b[j] }

tmp= a[n-1-i];

a[n-1-i]= a[i];

ali]= tmp;

i= i+1;

A w N e

© @ N o u

w [/ {Yj0<j<n—sali]=bln—1—1}

Korrekte Software 14 [28]
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Vereinfacht mit Modellbildung

> seq(a, n) ist ein Feld der Lange n reprasentiert als Liste (Sequenz)
» Aktionen auf Sequenzen:

> rev(a) — Reverse

» a[i : j] — Slicing (a la Python)

» ++4 — Konkatenation

Korrekte Software 15 [28] Rl v

Rl v

Ein langeres Beispiel, vereinfacht

1 i= 0;
> // {bs =seq(a,n)}
3 while (i< n/2) {
4 // { as =seq(a,n) =
rev(as[n — i : n])+-as[i : n — i]++rev(as[0 : i]) = bs}
5 tmp= a[n—-1-i];
6 aln—i-1]= a[i];
7 ali]= tmp;
8 i= i+1;

10 // {as =seq(a,n) = rev(as) = bs}

Korrekte Software 16 [28]
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Formelsprache mit Quantoren

» Wir brauchen Programmausdriicken wie Aexp
» Wir miissen neue Funktionen verwenden kénnen
» Etwa eine Fakultatsfunkion
» Wir missen neue Pradikate definieren kénnen
» rev, sorted, ...
» Wir miissen Formeln bilden kdnnen
» Analog zu Bexp
» Zusatzlich mit Implikation —, Aquivalenz +—
» Zusatzlich Quantoren iiber logische Variablen wie in

(Vj.0<j<n— Pl])AP[n] — Vj.0<j<n+1— P[]
Vi.i > 0 — (sorteduntil(a, i + 1) «— (a[i] < a[i + 1] A sorteduntil(a, i)))

Korrekte Software 17 [28] Y

Zusicherungen (Assertions)

» Erweiterung von Aexp and Bexp durch

» Logische Variablen Var

vi=N,MLUV.XY,Z
> no .

e RAREE
» Funktionen und Pradikate selbst definieren

» Implikation, Aquivalenzen und Quantoren by — by, by <— by, Vv. b, 3v. b
» Formal:
Lexp /= Idt | /[a] | /.ldt
Aexpv a:= Z|Idt|Var|C|Lexp
|81+82‘21722‘21><22

| fler,..., €en)
Assn b= 1|0|ai==a | a!l=a|a<=a
b | by && b2 | by || by
|b1 Hlebl(—>b2‘p(elﬁH“e,,)
|Vv.b|3v.b
Korrekte Software 19 [28] Rl v

Was brauchen wir?

» Definiere Terme als Variablen und Funktionen besimmter Stelligkeit

» Definiere Literale und Formeln

» Interpretation von Formeln

» mit und ohne Programmvariablen

Korrekte Software 18 [28] =19

Erfiillung von Zusicherungen

» Wann gilt eine Zusicherung b € Assn in einem Zustand o?
> Auswertung (denotationale Semantik) ergibt true
» Belegung der logischen Variablen: / : Var — (Z U C)

> Semantik von b unter der Belegung I: B, [b]', A, [a]’

A = {(0.0(i) | (0.7) € LI, i € Dom(o)}

Korrekte Software 20 [28] =219

Erfiillung von Zusicherungen

» Wann gilt eine Zusicherung b € Assn in einem Zustand o7
> Auswertung (denotationale Semantik) ergibt true
» Belegung der logischen Variablen: [ : Var — (Z U C U Array)
» Semantik von b unter der Belegung I:
By[vv.b]' = {(o, true) | fiir alle i € Z gilt (o, true) € B, [b]'7/*1}
U{(a, false) | fiir ein i € Z gilt (o, false) € B,[b]'l/"1}
B,[3v.b]' = {(o, true) | fiir ein i € Z gilt (o, true) € B, [b]'V/*1}
U{(o, false) | fur alle i € Z gilt (o, false) € BV[[b]I’[[/V]}

Analog fiir andere Typen.

Korrekte Software 21 [28] Rl v

Formeln ohne Programmvariablen, ohne Arrays,
ohne Strukturen
» Eine Formel b € Assn ist pur, wenn sie weder Programmvariablen,

noch Strukturen, noch Felder enthilt (also keine Teilterme aus Lexp
und Idt.

» Eine Formel ist geschlossen, wenn sie pur ist und keine freien logischen
Variablen enthalt.

» Sei Assn® C Assn die Menge der geschlossenen Formeln
Lemma

Fiir eine geschlossene Formel b ist der Wahrheitswert B, [b]'(c) von b
unabhangig von | und o.

» Sei I eine endliche Menge von Formeln, dann definieren wir

Ar [ A aby firalle b e 0
) true falls T =0

Korrekte Software 23 [28] Rl v

Erfiilltheit von Zusicherungen

Erfiilltheit von Zusicherungen

b € Assn ist in Zustand o mit Belegung / erfillt (o = b), gdw

B,[b]' (o) = true

Korrekte Software 22 [28] =19

Erfiilltheit von Zusicherungen unter Kontext

Erfilltheit von Zusicherungen unter Kontext

Sei ' C Assn€® eine endliche Menge und b € Assn. Im Kontext [ ist b in
Zustand o mit Belegung / erfiillt (7,0 =/ b), gdw

B, [T — b]'(0) = true

Korrekte Software 24 [28] =219




Floyd-Hoare-Tripel mit Kontext

» Sei [ € Assn® und P, Q C Assn

Partielle Korrektheit unter Kontext (I' = {P} c{Q})

c ist partiell korrekt, wenn fiir alle Zustande o und alle Belegungen /
die unter Kontext I' P erfiillen, gilt:

wenn die Ausfiihrung von ¢ mit o in o’ terminiert, dann erfiillen ¢’ und
| im Kontext I auch Q.

I={P}c{Q} <= VI.Vo.T,0 = PA30’.(0,0") € C[c] =T,0o’ E' Q

Korrekte Software 25 [28] Y

Floyd-Hoare-Kalkiil mit Kontext

I+ {Ple/x]} x = e{P}

TH{AAb}c{B} TF{AA-b}c{B}

I+ {A}if (b) co else ¢ {B}

'+ {AAb}c{A}
I+ {A} while(b) c {A A —b}

Fr-{Ala{B} TFH{Bla{C}
M {Alc;{C}

Korrekte Software 26 [28]

Pl v

Floyd-Hoare-Kalkiil mit Kontext
r— (A — A) I+ {A}c{B} r—(B8—B58)
r={A}c{B}

und es muss gezeigt werden fiir alle Zustande o und Belegungen | dass
I — (A" — A) wahr bzw. dass

B[l — (A — A)](0) = true
(Analog fir I — (B — B')).

Problem

B,[.]'(c) im Allgemeinen nicht berechenbar wegen

B,[Vzv.b]' = {(0,1) | fiir alle i € Z gilt (o,1) € B,[b]'"V/"1}
U {(0,0) | fiir ein i € Z gilt (5,0) € B,[b]'l/1}
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Zusammenfassung

» Spezifikation erfordert Modellbildung
» Herangehensweisen:
» Modellbildung in der Annotation (“ghost-code”)
» Separate Modellierungssprache
» Erweiterung der Annotationssprache um logische Anteile

» Quantoren, Typen, Kontexte

» Problem: Unvollstandigkeit der Logik

Korrekte Software 28 [28]
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Fahrplan
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Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils
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» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
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Funktionen & Prozeduren

» Funktionen sind das zentrale Modularisierungskonzept von C
» Kileinste Einheit

» NB. Prozeduren sind nur Funktionen vom Typ void

» In objektorientierten Sprachen: Methoden

» Funktionen mit (implizitem) erstem Parameter this

» Wie behandeln wir Funktionen?

Korrekte Software 3 [28] Rl v

Modellierung und Spezifikation von Funktionen

Wir brauchen:

@ Von Anweisungen zu Funktionen: Deklarationen und Parameter
® Semantik von Funktionsdefinitionen

© Spezifikation von Funktionsdefinitionen

O Beweisregeln fiir Funktionsdefinitionen

@ Semantik des Funktionsaufrufs

@ Beweisregeln fiir Funktionsaufrufe

Korrekte Software 4 [28]
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Von Anweisungen zu Funktionen

» Erweiterung unserer Kernsprache um Funktionsdefinition und
Deklarationen:
FunDef ::= FunHeader FunSpec™ Blk
FunHeader ::= Type Idt(Decl")
Decl ::= Type Idt
Blk ::= {Decl” Stmt}
Type ::= char | int | Struct | Array
Struct ::= struct Idt’ {Decl"}
Array ::= Type Idt[Aexp]
» Abstrakte Syntax
» GroBe von Feldern: konstanter Ausdruck

» FunSpec wird spater erlautert

Korrekte Software 5 [28] 1Y

Riickgaben

Neue Anweisungen: Return-Anweisung

Stmt su=l=e|a;e|{}|if(b) a else
| while (b) //xx inv ax/ c|//=x{a} =/

| return a’

Korrekte Software 6 [28]
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Riickgabewerte

» Problem: return bricht sequentiellen Kontrollfluss:
if (x = 0) return —1;
y=y / x; // Wird nicht immer erreicht
» Losung 1: verbieten!
» MISRA-C (Guidelines for the use of the C language in critical systems):

Rule 14.7 (required)
A function shall have a single point of exit at the end of the function. J

» Nicht immer moglich, uniibersichtlicher Code ...

> Loésung 2: Erweiterung der Semantik von ¥ =~ Y zu ¥ = (X + X x V)

Korrekte Software 7 [28] 1Y

Erweiterte Semantik

» Denotat einer Anweisung: ¥ = (ZUX x V) X =~ (ZUX x Vy)
» Abbildung von Ausgangszustand ¥ auf:

» Sequentieller Folgezustand, oder
» Riickgabewert und Riickgabezustand;
> ¥ und ¥ x V sind disjunkt.

» Was ist mit void?

> Erweiterte Werte: Vy &'V 4 {x}

» Komposition zweier Anweisungen f,g: ¥ = (XU X x Vy):

ety ] 80 fo) =
g Sf( ) { (0_/7‘/) f(U):(U’,v)

Korrekte Software 8 [28]
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Semantik von Anweisungen
C[]:Stmt =X —~ (X UX xVy)

Clx = el ={(0,0la/N) | (0,1) € L[], (0, 3) € Ale]}
Cle; 2] =Cle2] osClei] ~ Komposition wie oben
C[{}] =lds Idy := {(0,0)|c € £}

C[if (b) co else c1] = {(o,p') | (o, true) € B[b] A (o, ') € C[co]}
U{(c, ') | (0, false) € B[b] A (0, ') € Clar]}
mit ) € TUX x Vy

Clreturn €] = {(o, (0, a)) | (0, a) € Ale]}
C[return] = {(o, (c,%))}

C[while (b) c] = fix(T')

(%) £ {(0.p) | (o, true) € B[B] A (0, p') € 05 C[c]}
U{(0.0) | (o, false) € Bb]}

Korrekte Software 9 [28] Y

Semantik von Blocken und Deklarationen

Blocke bestehen aus Deklarationen und einer Anweisung.

Dblk[[~]l :Blk - X — (Z X Vu)
Dyilldecls stmts] £ {(a, (o', v)) | (0, (", v)) € Clstmts]}

» Von C[stmts] sind nur Riickgabezustande interessant.

» Kein ,fall-through*

» Was passiert ohne return am Ende?

» Keine Initialisierungen, Deklarationen haben (noch) keine Semantik.

Semantik von Funktionsdefinitionen

Dfdl[.]] : FunDef - V" =~ ¥ ~ ¥ x Vy

Das Denotat einer Funktion ist eine Anweisung, die iber den
tatsachlichen Werten fiir die Funktionsargumente parametriert ist.

Dellf(t1 p1,t2 p2,...,ta pn) blKJv1, ..., va =

» Die Funktionsargumente sind lokale Deklarationen, die mit den
Aufrufwerten initialisiert werden.

> Insbesondere konnen sie lokal in der Funktion verandert werden.

Korrekte Software 10 [28] =19
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Spezifikation von Funktionen

» Wir spezifizieren Funktionen durch Vor- und Nachbedingungen
» Ahnlich den Hoare-Tripeln, aber vereinfachte Syntax

> Behavioural specification, angelehnt an JML, OCL, ACSL (Frama-C)

» Syntaktisch:
FunSpec ::= /** pre Assn post Assn */

Vorbedingung pre sp; X —B
Nachbedingung post sp; £ x (X xVy) — B
\old(e)  Wert von e im Vorzustand

\result  Riickgabewert der Funktion
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Beispiel: Fakultat

int fac(int n)
/*x pre 0<n;
post \result == n!;
*/
{
int p;
int c;

= 1;

c= 1;

while (c<=n) /+*x inv p==(c—1)!Ac<n+1A0<c x/ {
p= p*C;
c= c+1;
}

return p;

}
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Beispiel: Suche

int findmax(int a[], int a_len)
/#x pre \array(a,a_len) N0 < a_len;
post Vi.0<i<a_len— a[i] <\result; =/

int x; int j;

x= INT_MIN; j= 0;
while (j< a_len)
J#x inv (Vi.0<i<j—a[i]<x)ANj<a_len; x/

if (a[j]> x) x=al[jl;
j=j+L
}

return x;
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Beispiel: Suche

int findmax(int a[], int a_len)
/*x pre 0<a_len;
post \result = max(seq(a,a_len)); x*/
{

int x; int j;

x= INT_MIN; j= 0;
while (j< a_len)
/#% inv j>0— x = max(Seq(a,j)) Nj < a_len; x/

{
if (a[j]> x) x=al[jl;
j=j+L

return x;
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Semantik von Spezifikationen

» Vorbedingung: Auswertung als B[sp] I iiber dem Vorzustand
> Nachbedingung: Erweiterung von B[.] und A[.]
» Ausdriicke kénnen in Vor- oder Nachzustand ausgewertet werden.
» \result kann nicht in Funktionen vom Typ void auftreten.
Bsp[.] : Env — Assn — (X x (X x Vy)) = B
Agspl.] : Env — Aexpv — (X x (X x Vy)) = V
Bsp[!b] T = {((o, (c', v)), true) | ((o, (0’, v)), false) € Bsp[b]I'}
U{((e,(0",v)). false) | (o (0", v)), true) € Bsp[b]T]

Bsp[\old(e)] T = {((s, (¢",v)), b) | (0, b) € Ble] T}
Aspl\old(e)] T = {((e, (", v)), a) | (0, 2) € Ale] T}
Aspl[\result ] T' = {((0, (o, v)), v)}

Bspllpre p post q] T ={(o, (0", v)) | o € B[p] T A (¢, (0, v)) € Bsp[p] T}

B
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Giiltigkeit von Spezifikationen
» Die Semantik von Spezifikationen erlaubt uns die Definition der

semantischen Giiltigkeit.

pre p post q |= fd
<= Vvi,..., V. Deglfd] T vi ... vy € Bsp[lpre p post g] T

» [ enthalt globale Definitionen, insbesondere andere Funktionen.
> Wie passt das zu den Hoare-Tripeln |= {P} c {Q}?

» Wie beweisen wir das? Erweiterung des Hoare-Kalkiils
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Erweiterung des Floyd-Hoare-Kalkiils: return

I+ {Q} return {P|Q} I+ {Q[e/ \result]} return e{P|Q}

» Bei return wird die Rickgabespezifikation @ zur Vorbedingung, die
regulare Nachfolgespezifikation wird ignoriert, da die Ausfiihrung von
return kein Nachfolgezustand hat.

» return ohne Argument darf nur bei einer Nachbedingung Q auftreten,
die kein \result enthalt.

> Bei return mit Argument ersetzt der Riickgabewert den \result in der
Rickgabespezifikation.
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Zusammenfassung: Erweiterter Floyd-Hoare-Kalkiil

ME{P}a{RIQr} TF{R}x{Q|Qr}
I+ {P}c; 2 {Q|Qr}
I+ {PAb}c{P|Qr}
TF{Qle/x]}x = e{Q|Qr} T+ {P} while (b) c{PA-b|Qr}

TH{PAb}c1{QIQr} T+ {PA-b}c{Q|Qr}
I+ {P}if (b) c else ¢ {Q|Qr}

rH{PH{}H{PIQr}

P—P TH{P}c{QIR} @ —Q R —R
rE{P}c{QIR}
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Approximative schwachste Vorbedingung

» Erweiterung zu awp(l, ¢, Q, Qr) und wvc(T, ¢, Q, Qr) analog zu der
Erweiterung der Floyd-Hoare-Regeln.

» Es werden der Kontext I und eine Riickgabespezifikation Qg bendtigt.

» Es gilt:

Awve(T, ¢, @, Q) = T |= {awp(c, Q, Qr)} ¢ {Q|Qr} J

» Berechnung von awp und wvc:

awp(T, F(x1, ..., xa)/** pre P post Q */ {ds blk}) & awp(I”, blk, false, Q)
wve(T, F(x1, ..., xa)/** pre P post Q */ {ds blk})<

{P = awp(I", blk, Q, Q)[y;/ \old(y;)]} Uwvc(I", blk, false, Q)

I ET[F = Vi, Xn. (P, Q)]

Erweiterung des Floyd-Hoare-Kalkiils

C[]:Stmt =X =~ (XUX xVy)
Hoare-Tripel: zusatzliche Spezifikation fir Riickgabewert.
Partielle Korrektheit (= {P} c{Q|Qr})
c ist partiell korrekt, wenn fiir alle Zustande o, die P erfiillen:
» die Ausfilhrung von ¢ mit o in ¢’ regular terminiert, so dass o’ die
Spezifikation Q erfiillt,

» oder die Ausfiihrung von c in o’ mit dem Riickgabewert v terminiert,
so dass (0’, v) die Riickgabespezifikation Qg erfillt.

I'E{P}c{Q|Qr} =
Vo. (o, true) € B[P] = 3¢’ (0,0") € C[c] A (o', true) € B[Q]
v
o', v. (o, (0", v)) € Cl[c] A ((07, v), true) € B[Qg]
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Erweiterung des Floyd-Hoare-Kalkiils: Spezifikation

P = P'lyi/\old(y;)] T+ {P'} c{false|Q}
[ f(x1,...,%)/** pre P post Q */ {ds c}

» Die Parameter x; werden per Konvention nur als x; referenziert, aber
es ist immer der Wert im Vorzustand gemeint (eigentlich \old(x;)).

» Variablen unterhalb von \old(y) werden bei der Substitution
(Zuweisungsregel) nicht ersetzt!

> \old(y) wird beim Weakening von der Vorbedingung P ersetzt

» Sequentielle Nachbedingung von c ist false
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Erweiterter Floyd-Hoare-Kalkiil 11

It {Q} return {P|Q} I+ {Q[e/ \result]} return e {P|Q}

P = P'lyi/\old(y;)] T+ {P'}c{false|Q}
I f(x1,...,%0)/** pre P post Q */ {ds c}
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Approximative schwichste Vorbedingung (Revisited)

awp(l,{},Q.Qr) £ @
awp(l,/=e,Q Qr) £ Ple/l]
awp(l,c1;c2,Q, Qr) = awp(T, e, awp(cz, Q, Qr), Qr)
awp(l,if (b) ¢ else c1,Q,Qr) £ (bAawp(T, 0, Q, Qr))
V(=b Aawp(l, c1, Q, Qr))
awp(F, //+ {q} +/, Q. Qr) = q
awp(l, while (b) //++ inv i %/ ¢, Qr) Zi
awp(,return e,Q,Qr) £ Qgle/ \result]

def

awp(l,return, Q,Qr) = Qr

a

Korrekte Software 23 [28] 1Y

Korrekte Software 24 [28] =219




Approximative Verifikationsbedingungen (Revisited)

wee(F,{},Q,Qr) £ 0
wve(T,x=e,Q,Qr) £ 0
wve(l, c1; @2, Q, Qr) wve(T, cr, awp(ca, Q, Qr), Qr)
U wve(l, o2, Q, Qr)

wvc(l,if (b) ¢ else o, Q, Qr) & wve(l, a1, Q, Qr) Uwve(l, o2, Q, Qr)

1%

wye(l, //+ {q} %/, Q, Qr) {fo= @}
wve(, while (b) //++ inv i %/ ¢, Q, Qr) Zwve(T, ¢, i, Qr)

U{inb= awp(l,c,i,Qr)}

U{in-b= Q}
wve(T,return €,Q,Qr) £ 0
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Beispiel: Fakultat

Beispiel: Fakultat (berichtigt)

1 int fac(int n)

2 /xx pre 0<n;

3 post \result == n!;

4 %/

5 {

6 int p;

7 int c;

8

9 p= 1;

10 c= 0;

11 while (1) /*xx inv p==c! %/ {
12 if (¢ = n) return p;
13 c= c+1;

14 p= p*c;

15 }

16 }

Korrekte Software 27 [28] Rl v

1 int fac(int n)
2 /xx pre 0<n;
3 post \result == n!;
4 x/
5 4
6 int p;
7 int c;
8
9 — 1;
10 = 1;
11 while (1) /xx inv p==(c—1)l x/ {
12 if (c = n) return p;
13 p= p*c;
14 c= c+1;
15 }
16 }
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Zusammenfassung

» Funktionen sind zentrales Modularisierungskonzept
» Wir missen Funktionen modular verifizieren kénnen
» Erweiterung der Semantik:
» Semantik von Deklarationen und Parameter — straightforward
» Semantik von Riickgabewerten — Erweiterung der Semantik
» Erweiterung der Spezifikationen:
» Spezifikation von Funktionen: Vor-/Nachzustand statt logischer Variablen
» Erweiterung des Hoare-Kalkiils:
» Environment, um andere Funktionen zu nutzen

> Gesonderte Nachbedingung fiir Riickgabewert/Endzustand

» Es fehlt: Funktionsaufruf und Parameteriibergabe
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Fahrplan
Einfihrung

Operationale Semantik

Denotationale Semantik

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil

Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils

>
>

>

>

>

>

» Strukturierte Datentypen
» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare

» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
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Motivation

» Warum Referenzen?

> Notig fur call by reference
» Funktion kénnen sonst nur globale Seiteneffekte haben

» Effizienz
» Kurze Begriffsklarung:

> Referenzen: getypt, eingeschrankte Arithmetik

» Zeiger: ungetypt, Zeigerarithmetik
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Refenzen in C

» Pointer in C (“pointer type”):

» Schwach getypt (void * kompatibel mit allen Zeigertypen,
Typumwandlung)

> Eingeschrankte Zeigerarithmetik (Addition, Subtraktion)
» Felder werden durch Zeigerarithmetik implementiert

» Pointer sind first-class-values

» C-Standard 14Bt das Speichermodell relativ offen

> Repréasentation von Objekten
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Referenzen in anderen Sprachen

» Java:
» Alles ist eine Referenz

» Schwach getypt (Subtyping und Typumwandlung)
» Haskell, SML, OCaml:

> Stark getypt (typsicher)
» Scriptsprachen (Python, Ruby):

» Ahnlich Java
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Ausdriicke

» Neue Operatoren: Addressoperator (&a) und Derefenzierung (/)

Lexp /== Idt | /[a] | l.ldt | xa
Aexp a::=Z|C]|Lexp | &/
|a1+ax| a1 —ax| a1 *xax| ai/a | 1dt(Exp*)
Bexp b:=...
Exp e := Aexp | Bexp
Stmt c:=...
Type t = char | int | #t | struct Idt’ {Decl*} | ¢ Idt[a]
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Das Problem mit Zeigern

» Bisheriges Speichermodell: ¥ = Loc — V

» Aliasing:
Verschiedene Bezeichner (Lexp) fiir die gleiche Lokation / € Loc

int a;
int xp;

» Wert von a andert sich ohne dass
p= &a; a erwidhnt wird.
?7 {2;: 0} » GroBes Problem fiir Semantik und
xp= T Hoare-Kalkul.
/] {a=T1}
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Erweiterung des Zustandmodells

> Bisheriger Zustand ¥ & Loc — V mit
» Locations: Loc ::= Idt | Loc[Z] | Loc.ldt
> Werte: V=172

» Ansatz reicht nicht mehr:

@ Werte missen auch Locations sein: V 7 + Loc

@ Idt als Location nicht ausreichend fiir Referenzen und Funktionen

» Man kann den Zustand modellbasiert (wie bisher) oder axiomatisch
beschreiben.
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Axiomatisches Zustandsmodell

» Der Zustand ist ein abstrakter Datentyp ¥ (und Loc) mit zwei
Operationen und folgenden Gleichungen:

read: ¥ — Loc —~ V
upd: ¥ - Loc—»V =L

def

V =7+ Loc

read(upd(c, 1,v),1) = v
| # m = read(upd(o, 1, v), m) = read(o, m)
upd(upd(c,1,v), 1, w) = upd(c, |, w)
| # m = upd(upd(o, I, v), m,w) = upd(upd(c, m,w), I, v)

» Diese Gleichungen sind vollstandig.
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Zeigerarithmetik
» Ziegerarithmetik: Rechnen mit Zeigern
» Implementiert Felder und Strukturen
» Wir betrachten keine Differenz von Zeigern
add : Loc -+ Z — Loc
add(1,0) =/
add(add(/, a), b) = add(l, a+ b)
add(l,a) =1=a=0
add(l,a) = add(l,b) = a=b
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Umgebung
» Fir Funktionen brauchten wir eine Umgebung (Environment):
Env = /d — [FunDef]
=ld=VVN ¥ ~(ZxV,)
» Diese muss erweitert werden fiir Variablen:
Env = /d — ([FunDef] ¥ Loc)
» Insbesondere: gleicher Namensraum fiir Funktionen und Variablen (C99
Standard, §6.2.3)
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Erweiterung der Semantik: Aexp(1)
A[-] : Env — Aexp - X —~ V
A[n] T ={(o,n)|oc € X} firneN
Ale] T ={(o, read(c, 1)) | (o,1) € L[e] T}
e € Lexp und type(l, e) kein Array-Typ
Alel T ={(e,/) | (o,]) € L[] T}
e € Lexp und type(l, e) Array-Typ
Al&e] T ={(0,1) | (o,1) € L[e] T}
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Axiomatisches Speichermodell
> Es gibt einen leeren Speicher, und neue (“frische”) Adressen:
empty : ¥
fresh : ¥ — Loc
rem: ¥ — Loc — X

» fresh modelliert Allokation, rem modelliert Deallokation
» dom beschreibt den Definitionsbereich:

dom(c) = {/| 3v.read(o,l) = v}
dom(empty) = )

» Eigenschaften von empty, fresh und rem:
fresh(o) & dom(o)
dom(rem(o, 1)) = dom(c) \ {/}
| # m = read(rem(o, I), m) = read(o, m)
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Erweiterung der Semantik

» Problem: Loc haben unterschiedliche Semantik auf der linken oder
rechten Seite einer Zuweisung.

» x = x+1 — Links: Addresse der Variablen, rechts: Wert an dieser Adresse

> Losung in C: “Except when it is (...) the operand of the unary &
oprerator, the left operand of the . operator or an assigment operator,
an Ivalue that does not have array type is converted to the value stored
in the designated object (and is no longer an Ivalue)”
C99 Standard, §6.3.2.1 (2)

» Nicht spezifisch fir C
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Erweiterung der Semantik: Lexp

L[] : Env — Lexp - ¥ — Loc

LIx] T ={(o,T'x) |0 € T}
Lllexpla]] T ={(o, add(/, i - sizeof(7))) | (o,1) € L[lexp] T, (o, i) € A[a] I'}
type(l, lexp) = 7 ist der Basistyp des Feldes
Llexp.f] T ={(0,1.f) | (0, add(l, fid_off(r, f))) € Llexp] T}
type(T, lexp) = 7 ist der Typ der Struktur
Lxe] T =Ale] T

> type(l, e) ist der Typ eines Ausdrucks
> fld_off(r, f) ist der Offset des Feldes f in der Struktur 7
> sizeof(t) ist die GroBe von Objekten des Typs T
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Erweiterung der Semantik: Aexp(2)

A[-] : Env — Aexp - ¥ =V

Al[ao + 31]| r :{(O'7 no+ n | (0’7 no) € .A|[ao]| A (G’7 n1) € A|[31]| F}
Al[ao - al]l r ={(0‘, nop — n1) ‘ (0’7 I‘Io) € .Al[ao]I A (0’7 I‘Il) € A|[al]| F}
Alag * a1] T ={(0, no = m) | (o, n0) € Alao] T A (0, m) € A[a1] '}
Al[ao/alll r :{(J. no/nl) ‘ (U7 no) S .Allaoll rA (U7 n1) S .Allalll r
An # 0}
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Und jetzt?

v

Zustand erweitert, so dass wir Zeiger modellieren kdnnen.

v

Semantik entsprechend erweitert.
» Was machen wir mit dem Hoare-Kalkil, speziell der Zuweisung?

» Vorherige Modellierung — Zuweisung durch Substitution modelliert —
nicht mehr ausreichend.

» Daher: explizite Zustandspradikate
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Explizite Zustandspradikate

> Zusicherungenen (Assn) sind zustandsabhingige Pradikate

» Mit anderen Worten, Pradikate iiber Programmvariablen.

» Axiomatische Beschreibung des Zustandes erforderte neue
Modellierung auf der Ebene der Pradikate

» Explizite Zustandspradikate modellieren die Zustandsoperationen read
und upd explizit
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Explizite Zustandspradikate

» Erweiterung von Aexpv um read, neue Sorte State mit Operation

upd:
Lexps [:=...| *a
Assng b= ...
Aexp, a==read(S,/)|Z|C|/]| & |...|\old(e) ...

State S ::= StateVar| upd(S,/,e)
» Zustandsvariablen StateVar: Aktueller Zustand o, Vorzustand p
» Explizite Zustandspradikate enthalten kein x oder &

» Damit Semantik:

Bsp[] : Env — Assng — (X x (X x Vy)) = B
Aspl] - Env — Aexp, — (X x (X x Vy)) = V
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Hoare-Triple

M= {Prc{QIR}
» P, Q,R € Assn; sind explizite Zustandspradikate

» Deklarationen (Decl) allozieren fiir jede Variable eine Location (fresh),
und ordnen diese in ' dem Namen zu.

> Giiltigkeit von Hoare-Tripeln (partielle, totale Korrektheit) wie vorher
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Floyd-Hoare-Kalkiil mit expliziten
Zustandspradikaten

I+ {Q[upd(c, x,€e)/o]} x = e{Q|R}

» Ein Lexp / auf der rechten Seite e wird durch read(c, /) ersetzt.
» & dient lediglich dazu, diese Konversion zu verhindern.
» x erzwingt diese Konversion, auch auf der linken Seite x.

» Beispiel: xa = x&b;

! AuBer | ist ein Array-Typ.
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Formal: Konversion in Zustandspradikate

(=) : Lexp — Lexp, (=)7 : Aexp — Aexp,

it=i (ieldt) e = read(o, e!) (e € Lexp)
Lidt = IT.id n# =n

I[e]" = ITe#] v¥ =v (v logische Variable)
#ff = 1# &e# = et

a+e” =a?+e
\result? = \result
\old(e)* = \old(e)
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Angepasste Regeln des Hoare-Kalkiils

I+ {Q[upd(a, x", e#)/a]} x = e {Q|R} l

I+ {Q[e?/ \result]} return e{P|Q} l
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Zwei kurze Beispiele

void foo (){ void foo (){
int x, y, z; int x, y, xz;
// {true} // {true}
z= X; z= &x;
x= 0; x= 0;
z= 5; *xz= 5;
y= x; y= x;
/] {y =0} /] {y =5}
}
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Ein problematisches Beispiel

void foo(int #p) »> Konnen weder beweisen, dass

{ *p = x noch *p # x

int x; » Erfordert Spezifikation: wenn *p

/] {true} auf ein giiltiges Objekt zeigt,

%= 7 dann #p # x da x lokale

«p= 99; Variable.

/] {x=T1} » Generelles Problem — was ist mit
void foo(int xp, int xq)
...}

» Konnen weder beweisen, dass
*p = *q noch *p # xq
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Felder und Zeiger revisited

» In C sind Zeiger und Felder schwach spezifiziert
» Insbesondere:
> a[j]= *(a+j) fir a Array-Typ

» Derefenzierung von *x nur definiert, wenn x “giltig” ist (d.h. auf ein
Objekt zeigt) C99 Standard, §6.5.3.2(4)

» Bisher in den Hoare-Regeln ignoriert — partielle Korrektheit.

» Ist das sinnvoll? Nein, bekannte Fehlerquelle

Weitere Beispiele: Felder

int findmax(int a[], int a_len)
/#x pre \array(a,a_len) N0 < a_len ; x/
/#% post Vi.0<i<a_len— a[i] < \result; x/

int x; int j;

x= INT_MIN; j= 0;
while (j< a_len)
J#x inv (Vi.0<i<j—a[li]<x)ANj<a_len; x/

{
if (a[j]> x) x=al[jl];
j=j+L

return x;
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Spezifikation von Zeigern und Feldern

Das Pradikat \valid(x)
\valid(x) <= read(c, x) ist definiert

» Insbesondere: \valid(xx) <= read(o, read(c, x)) ist definiert.

» Felder als Parameter werden Zeigern konvertiert, deshalb mussen wir
spezifizieren kénnen, dass ein Zeiger “in Wirklichkeit” ein Feld ist.

> \array(a, n) bedeutet: a ist ein Feld der Lange n, d.h.

\array(a, n) <= (Vi.0 < i < n = \valid(a[i]))

» Validitat kann abgeleitet werden:

x= &e \array(a,n) 0</i i<n

\valid(*x) \valid(a[i])
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Zusammenfassung

» Um Referenzen (Pointer) in C behandeln zu kdnnen, benétigen wir ein
erweitertes Zustandsmodell

» Referenzen werden zu Werten wie Zahlen oder Zeichen.
» Arrays und Strukturen sind keine first-class values.

» GroBes Problem: aliasing

» Erweiterung der Semantik und der Hoare-Tripel nétig:
» Vor/Nachbedingungen werden zu expliziten Zustandspradikaten.
» Zuweisung wird zu Zustandsupdate.
» Problem:

» Zustande werden sehr groB

> Riickwartsrechnung erzeugt schnell sehr groBe ,unbestimmte” Zustinde, die
nicht vereinfacht werden kénnen

» Hier ist Vorwartsrechnung vorteilhaft
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Fahrplan

v

Einfihrung

v

Operationale Semantik

» Denotationale Semantik

v

Aquivalenz der Operationalen und Denotationalen Semantik
Der Floyd-Hoare-Kalkiil
» Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils

v

» Strukturierte Datentypen

» Verifikationsbedingungen

» Vorwarts mit Floyd und Hoare
» Modellierung

» Spezifikation von Funktionen

» Referenzen und Speichermodelle

» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
Korrekte Software 2 [21]
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Modellierung und Spezifikation von Funktionen

Wir brauchen:

@ Deklarationen und Parameter v'

® Semantik von Funktionsdefinitionen v*

© Spezifikation von Funktionsdefinitionen v
O Beweisregeln fiir Funktionsdefinitionen v/
@ Semantik des Funktionsaufrufs

@ Beweisregeln fiir Funktionsaufrufe

Korrekte Software 3[21] Rl v

Funktionsaufrufe und Riickgaben

Neue Ausdriicke und Anweisungen:
» Funktionsaufrufe

» Prozeduraufrufe (mit Zuweisung eines Riickgabewertes)

Aexp ax= Z|C|lexp|ai+a|ai—a|arxa|ai/a
| 1dt(Exp*)

Bexp b:=1|0|ay==a |ag<ax|!b| b && by | b1 || b2

Exp e:= Aexp | Bexp

Zur Erinnierung: Semantik von Funktionsdefinitionen

Dfdll.]] : FunDef - V" ¥ —~ ¥ x VU
Das Denotat einer Funktion ist eine Anweisung, die iiber den

tatsachlichen Werten fiir die Funktionsargumente parametriert ist.

Dfdﬂf(tl pP1,t2 p2,... ty pn) blk]l =
Avis s v {(0, (07, v)) |
(0,(0",v)) € Dpi[[blK] o5 {(o,c[vi/p1,---sVn/Pn])}}

» Die Funktionsargumente sind lokale Deklarationen, die mit den
Aufrufwerten initialisiert werden.

> Insbesondere konnen sie lokal in der Funktion verandert werden.

> Von Dy [[blK] sind nur Riickgabezustdnde interessant.

» Kein ,fall-through*

Korrekte Software 5 [21] Rl v

Stmt c := I=e|c;|{}|if(b) a else o
| while (b) //#x inv ax/ c| //+ {a} =/
| Idt(a*)
| /=Idt(a*)
| return a’
Korrekte Software 4[21] il v
Funktionsaufrufe
> Aufruf einer Funktion: f(ty,...,t,):
> Auswertung der Argumente ty,...,t,
> Einsetzen in die Semantik Dg[f]
» Call by name, call by value, call by reference...?
> C kennt nur call by value (C-Standard 99, §6.9.1. (10))
> Was ist mit Seiteneffekten? Wie konnen wir Werte d@ndern?
» Durch Ubergabe von Referenzen als Werten
Korrekte Software 6 [21] =219

Funktionsaufrufe

> Um eine Funktion f aufzurufen, miissen wir (statisch!) die Semantik
der Definition von f dem Bezeichner f zuordnen.

> Deshalb brauchen wir eine Umgebung (Environment):

Env = /d — [FunDef]
=ld—=VN 3% ~(ZxV,)

» Das Environment ist zusatzlicher Parameter fir alle Definitionen

Korrekte Software 7 [21] Rl v

Nebenbedingungen von Funktionsaufrufen

» Aufruf einer nicht-definierten Funktion f oder mit falscher Anzahl n
von Parametern ist nicht definiert
» Muss durch statische Analyse verhindert werden

» Aufruf einer Funktion mit Seiteneffekt in einem gréBeren Ausdruck

> Reihenfolge der Seiteneffekte unspezifiziert

> Dabher hier nur fiir reine Funktionen

» Reine Funktion (pure function):

> keine (sichtbaren) Seiteneffekte und Spezifikation der Form \ result = ...

Korrekte Software 8 [21]
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Semantik von Funktionsaufrufen

ALF (11, t)IT = {(0,v) |30, v. (0, (', v)) € T(F) (Vi -, V)
A(o,v) € A|[t,-]||'}

Clf(try ..., ta)IT = {(0,0")| 30’ (0, (0", %)) € T(£)(v1,...,Vn)
A (0’, V,') S A|[t,-]|F}

Clx = f(t1s. .., ta)IT = {(0.0'[v/x]) |30, v. (0, (¢, v)) € T(F) (w1, - .., Va)
A(o,vi) € A[t]r}

> Aufruf von Funktion A[f(t1,...,t,)] ignoriert Endzustand
» Aufruf von Prozedur C[[f(ti, ..., t,)] ignoriert Riickgabewert

> Besser: Kombination mit Zuweisung

Korrekte Software 9 [21] Rl v

Kontext

» Wir benétigen ferner einen Kontext I, der Funktionsbezeichnern ihre
Spezifikation (Vor/Nachbedingung) zuordnet.

> [(f) =Vxq,...,xn. (P, Q), fur Funktion f(xq,...,X,) mit
Vorbedingung P und Nachbedingung Q.

» Korrektheit gilt immer nur im Kontext, dadurch kann jede Funktion
separat verifiziert werden (Modularitat)

Korrekte Software 10 [21] =19

Erweiterung des Floyd-Hoare-Kalkiils: Aufruf

[(f) =Vxi,..., . (P, @), f vom Typ void
M- {7 =aAP[t:#/x]}
f(t1, ... ta)
{Qlr/pl[t* /]| Qr}

» [ muss f mit der Vor-/Nachbedingung P, Q enthalten
> In P und @ werden Parameter x; durch Argumente t; ersetzt.
» In Q wird der Vorzustand p durch 7 ersetzt

> Q darf kein \result enthalten

Korrekte Software 11 [21] Rl v

Erweiterung des Floyd-Hoare-Kalkiils: Aufruf

I(f) =Vxi,...,xn. (P, Q)
M- {r=aAP[t:#/x]}
I=f(t1,...,tn)
{@I7/pllt# /x][I1# /\result]| Qr}

> [ muss f mit der Vor-/Nachbedingung P, Q enthalten

v

In P und Q werden Parameter x; durch Argumente t; ersetzt

v

In @ wird der Vorzustand p durch 7 ersetzt

v

\result in Q wird durch / ersetzt
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Zwei Beispiele

void incr(int xx)
/%% post \old(xx) +1=x%x x/

int a;
/] x=4
incr(&x);
/) x=5

void swap (int xx, int xy)
/#x post \old(xy) = xx A \old(xx) = *y x/

int a, b;

a= 3;

b= 5;
swap(&a, &b);
// b=3Na=5

Korrekte Software 13 [21] Rl v

Beispiel: die Fakultatsfunktion, rekursiv

int fac(int x)
[#* pre 0<x;
post \result = x! =/

int r = 0;
if (x =0) { return 1; }
r = fac(x— 1);

return rx x;

}

Korrekte Software 14 [21] v

Beobachtung

» Der Aufruf einer Funktion ersetzt die momentane Nachbedingung —
das ist ein Problem

» Wir brauchen keine Invariante mehr — ist durch die Nachbedingung
gegeben

> Rekursion benétigt keine Extrabehandlung

> Termination von rekursiven Funktionen wird extra gezeigt

Korrekte Software 15 [21] Rl v

Funktionsparameter und Frame Conditions

» Problem: Funktionen kdnnen beliebige Anderungen im Speicher
vornehmen.

int x, y, z;
7= x+ y;

swap(&x, &y);
/#xx { z = \old(x)+ \old(y) } */

» Vor/Nach dem Funktionsaufruf (hier swap) muss die
Nachbedingung/Vorbedingung noch gelten.
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Frame Rule

» Konstanzregel (Rule of Constancy):

F{P}c{Q}
F{PAR}c{QAR}
» Nebenbedingung: c verdndert keine Variablen in R

> Problem: mit Pointern kénnen wir (syntaktisch) keine Aussagen tiber
den Teil des Zustandes machen, den ¢ verandert macht (framing
problem)

Korrekte Software 17 [21] 1Y

Modification Sets

v

Idee: Spezifiziere, welcher Teil des Zustands verandert werden darf.

> ... denn wir kénnen nicht spezifizieren, was gleich bleibt.

v

Syntax: modifies Mexp

Mexp ::= Loc | Mexp [x] | Mexp [i : j] | Mexp . name

» Mexp sind Lexp, die auch Teile von Feldern bezeichnen.

v

Semantik: [—] : Env — Mexp — ¥ — P(Loc)

v

Modification Sets werden in die Hoare-Tripel integriert.

Semantik mit Modification Sets

» Hoare-Tripel mit Modification Sets:

ANE{P}c{Q} < Vo.P(c)NTo'.0' = c(0) = Qo) Ao =\ 0’

> wobei o &, 7 <= VI € dom(c) U dom(7)\ L.o(l) = 7(I)

> oder alternativ o =) 7 <= Yl.o(l) #7() = l€L

Korrekte Software 19 [21] Rl v
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Regeln mit Modification Sets
> Regeln werden mit Modification Set annotiert:
TAE{P}c{Qi@:}
» Modification Set wird durchgereicht, aber:
T A { o [l € dom(a) AT € AN Q(upd(a, [T, [e]))}
I=e
{QIR}
Korrekte Software 20 [21] LY

Zusammenfassung

» Aufruf von Funktionen:

> Funktionen mit Seiteneffekt in Kombination mit Zuweisung

» Aufruf einer Funktion ersetzt Vor/Nachbedingung

v

Framing-Problem: Beschrankung der Zustandsénderung durch eine
Funktion

v

Erfordert weitere Erweiterung der Sprache (modification sets)

» Fazit: Funktionen sind nicht ganz so straightforward
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Fahrplan

Was gibt’s heute?

» Riickblick

» Ausblick

» Feedback

Korrekte Software 3 [25] Rl v

Semantik

» Operational — Auswertungsrelation (c, o) — o’

» Denotational — Partielle Funktion [[c] : £ — X
» Axiomatisch — Floyd-Hoare-Logik
» Welche Semantik wofiir?

> Beweis: Aquivalenz von operationaler und denotationaler Semantik

Korrekte Software 5 [25] Rl v

Erweiterungen der Programmiersprache

» Fir jede Erweiterung:

» Wie modellieren wir semantisch?

» Wie andern sich die Regeln der Logik?

Korrekte Software 7 [25] Rl v

» Einfithrung
» Operationale Semantik
» Denotationale Semantik
» Aquivalenz der Operationalen und Denotationalen Semantik
» Der Floyd-Hoare-Kalkiil
» Invarianten und die Korrektheit des Floyd-Hoare-Kalkiils
» Strukturierte Datentypen
» Verifikationsbedingungen
» Vorwarts mit Floyd und Hoare
> Modellierung
» Spezifikation von Funktionen
» Referenzen und Speichermodelle
» Funktionsaufrufe und das Framing-Problem
» Ausblick und Riickblick
Korrekte Software 2 [25] =19
Riickblick
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Floyd-Hoare-Logik
» Floyd-Hoare-Logik: partiell und total
> F{P}c{Q} vs. = {P} c{Q}: Vollstandigkeit, Korrektheit
» Die sechs Basisregeln
> Zuweisungsregel: vorwarts (Floyd) vs. riickwarts (Hoare)
» VCG: Schwichste Vorbedingung und starkste Nachbedingung
» Beweis: Korrektheit und Vollstandigkeit der Floyd-Hoare-Logik
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1. Erweiterung der Programmiersprache
» Strukturen und Felder
> Lokationen: strukturierte Werte Lexp
> Erweiterte Substitution in Zuweisungsregel
> Sonstige Regeln bleiben
Korrekte Software 8 [25] =219




2. Erweiterung der Programmiersprache

» Prozeduren und Funktionen
» Modellierung von return: Erweiterung zu ¥ — ¥ + ¥ x Vy
» Spezifikation von Funktionen durch Vor-/Nachbedingungen
» Spezifikation der Funktionen muss im Kontext stehen

» Unterscheidung zwischen zwei Nachbedingungen

3. Erweiterung der Programmiersprache

» Referenzen

» Konversion zwischen Lexpund Aexp

> Lokationen nicht mehr symbolisch (Variablennamen), sondern abstrakt
¥ =Loc—V,V=Z+ Loc

> Zustand als abstrakter Datentyp mit Operationen read und upd
> Zuweisung nicht mehr mit Substitution, sondern explizit durch upd

> Spezifikationen sind explizite Zustandsprédikate, Konversion (=), (—)#

Korrekte Software 10 [25] =19

» Regeln fiir den Funktionsaufruf
Korrekte Software 9 [25] Y
Ausblick
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Was geht noch?

» Die Sprache C
» Andere Programmiersprachen
» Logik und Spezifikation

» Success Stories

Korrekte Software 12 [25] =219

Die Sprache C: Was haben wir ausgelassen?

Semantik:

» Nichtdeterministische Semantik: Seiteneffekte, Sequence Points
— Umsténdlich zu modellieren, Effekt zweitrangig

» Implementationsabhangiges, unspezifiziertes und undefiniertes
Verhalten
— Genauere Unterscheidung in der Semantik

Kontrollstrukturen:
» switch — Ist im allgemeinen Fall ein goto

» goto, setjmp/longjmp
— Allgemeinfall: tiefe Anderung der Semantik (continuations)

Korrekte Software 13 [25] Rl v

Die Sprache C: Was haben wir ausgelassen?
Typen:
» Funktionszeiger — Fir “saubere” Benutzung gut zu modellieren

» Weitere Typen: short/long int, double/float, wchar_t, und
Typkonversionen — FleiBarbeit

» FlieBkommazahlen — Spezifikation nicht einfach

> union — Kompliziert das Speichermodell

> volatile — Bricht read/update-Gleichungen

> typedef — Argernis fiir Lexer/Parser, sonst harmlos
Korrekte Software 14 [25] =219

Die Sprache C: Was haben wir ausgelassen?

Fiir realistische C-Programme:

» Compiler-Erweiterungen (gcc, clang)
» Biichereien (Standardbiicherei, Posix, ...)

» Nebenlaufigkeit

Korrekte Software 15 [25] Rl v

Andere Sprachen: Wie modelliert man Java?

» Die Kernsprache ist dhnlich zu CO.
» Java hat erschwerend:

» dynamische Bindung,
> Klassen mit gekapselten Zustand und Invarianten,
» Nebenlaufigkeit, und

> Reflektion.

» Java hat dafiir aber

» ein einfacheres Speichermodell, und

> eine wohldefinierte Ausfihrungsumgebung (die JVM).
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Andere Sprachen: Wie modelliert man C++47?

» Sehr vorsichtig (konservativ)

» Viele Features, fehlende formale Semantik, ...

» Mehrfachvererbung theoretisch anspruchsvoll

» Es gibt keine Formalismen/Werkzeuge, die C++ voll unterstiitzen

> Ansitze: Ubersetzung nach C/LLVM, Behandlung dort

Korrekte Software 17 [25] Y

Andere Sprachen: Wie modelliert man PHP?

Gar nicht.

Korrekte Software
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Logik und Spezifikation

» Wir generieren Verifikationsbedingungen, wie kann man sie
beweisen?

» Automatische Beweiser:

» SAT-Checker Iésen Erfiillbarkeitsproblem der Aussagenlogik (MiniSAT,
Chaff)

» SMT-Beweiser beweisen Aussagen der Pradikatenlogik mit linearer
Arithmetik, Funktionen und Induktion (Z3, Yices, CVC)

» Interaktive Beweiser:

» Beweisfithrung durch Benutzer, Uberpriifung durch Beweiser

» Sehr miachtige Logiken, aber nicht vollautomatisch (Isabelle, Coq)
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Beispiel: Z3

» SMT-Beweiser versuchen Gegenbeweis zu konstruieren

» Daher: um ¢ zu beweisen, versuchen wir & zu widerlegen

Beweis einer VC:
X>0ANy>0=x=0xy+x

Input Z3:

(declare-const x Int)
(declare-const y Int)
(assert
(not (=> (and (>=x 0) (> y 0))
(=x (+ (* 0y) x))))
)
(check-sat)

Antwort:

unsat

Korrekte Software

Unerfiillbare VC:
x>0ANy>0=x2>y

Input Z3:

(declare-const x Int)
(declare-const y Int)

(assert
(not (=> (and (>=x 0) (> y 0))
>=xy)))
)
(check-sat)
Antwort:
sat
20 [25] Rl v

Beispiel: Isabelle

“exp2 (suc 1) = (suc 1]+ (expz 11"

ftheoren expz_corracts ™ > 0 — expz x= x* exp2 (x-1)
apply
aly
done

un d1v2 11 "nat — nat" where
“aiv2 0 = 0° |

iz (suc 0) = 0" |

“div2 (suc (suc n)) = Suc (div2 n)"

n=ndiv 2
o diva. induct)
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Korrekte Software in der Industrie

» Meist in speziellen Anwendungsgebieten: Luft-/Raumfahrt,
Automotive, sicherheitskritische Systeme, Betriebssysteme

» Ansitze:

@ Vollautomatisch: statische Analyse (Abstrakte Interpretation) fiir
spezielle Aspekte: Freiheit von Ausnahmen und Unter/Uberlaufen,
Programmsicherheit, Laufzeitverhalten (WCET) (nicht immer korrekt,

meist vollstandig)

> Werkzeuge: absint

® Halbautomatisch: Korrektheitsannotationen, Uberpriifung automatisch

> Werkzeuge: Spark (ADA), Frama-C (C), JML (ESC/Java, Krakatao; Java),
Boogie und Why (generisches VCG), VCC (C)

© Interaktiv: Einbettung der Sprache in interaktiven Theorembeweiser

(Isabelle, Coq)

> Beispiele: L4.verified, CompCert, SAMS

Korrekte Software

22 [25] =219

Feedback
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Deine Meinung zahlt

» Was war gut, was nicht?
» Arbeitsaufwand?
» Mehr Theorie oder mehr Praxis?

» Programmieraufgaben?

» Leichtgewichtiger Ubungsbetrieb — mehr oder weniger?

» Bitte auch die Evaluation auf stud.ip beantworten!

Korrekte Software
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