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Fahrplan

» Einfihrung

» Die Floyd-Hoare-Logik

» Operationale Semantik

» Denotationale Semantik

» Aquivalenz der Operationalen und Denotationalen Semantik
> Korrektheit des Hoare-Kalkiils

» Vorwarts und Rickwarts mit Floyd und Hoare
> Funktionen und Prozeduren

» Referenzen und Speichermodelle

» Verifikationsbedingungen Revisited

» Vorwartsrechnung Revisited

» Programmsicherheit und Frame Conditions

» Ausblick und Riickblick
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Funktionen & Prozeduren

» Funktionen sind das zentrale Modularisierungskonzept von C

» Kleinste Einheit
» NB. Prozeduren sind nur Funktionen vom Typ void

» Auch in den meisten anderen Sprachen, meist mit Zustandsverkapselung
(Methoden)

» Wie behandeln wir Funktionen?
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Modellierung und Spezifikation von Funktionen

Wir brauchen:

(1) Von Anweisungen zu Funktionen: Deklarationen und Parameter
(2) Semantik von Funktionsdefinition und Funktionsaufruf
(3) Spezifikation von Funktionen

(4) Beweisregeln fir Funktionsdefinition und Funktionsaufruf
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Von Anweisungen zu Funktionen

» Erweiterung unserer Kernsprache:

FunDef ::= Type /d(Param*) FunSpec™ Blk
Param ::= Type Id
Blk ::= {Decl* Stmt}
Decl ::= Type Id = Aexp | Type Id

Aexp ::= ... |ld(Aexp™)
Stmt ::= ... |/d(Aexp”)|return (Aexp)?

» Type: zur Zeit nur int; Initialisierer: konstanter Ausdruck

» FunSpec spater

» Vereinfachte Syntax (konkrete Syntax mischt Type und /d, Kommata
bei Argumenten, ...)
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Riickgabewerte

» Problem: return bricht sequentiellen Kontrollfluss:

if (x=0) return —1,;
y=vy / x; // Wird nicht immer erreicht

» Losung 1: verbieten!

» MISRA-C (Guidelines for the use of the C language in critical systems):

Rule 14.7 (required)
A function shall have a single point of exit at the end of the function. J

» Nicht immer moglich, uniibersichtlicher Code. ..

» Losung 2: Erweiterung der Semantik von ¥ = X zu ¥ — (X + X x V)
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Erweiterte Semantik

» Denotat einer Anweisung: ¥ — (X + X x V)
» Abbildung von Ausgangszustand ¥ auf:

» Sequentieller Folgezustand, oder

» Rickgabewert und Riickgabezustand

» Was ist mit void?
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Erweiterte Semantik

Denotat einer Anweisung: ¥ — (X + X x V)

v

v

Abbildung von Ausgangszustand ¥ auf:

» Sequentieller Folgezustand, oder

» Rickgabewert und Riickgabezustand

v

Was ist mit void?

> Erweiterte Werte: Vy £V + {*}

Komposition zweier Anweisungen f,g: ¥~ — (X + X x Vy):

g5 f(O') dZEf{ g(al) f(O’)

v

0./
(o',v)

(0',v)  f(o)
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Semantik von Anweisungen
C[.]:Stmt - X —~ (X +X xVy)

Clx = e] = {(o,0la/x]) | (0 a) € Alel}
Cl[{c cs}] =Clcs] -sCl[c] Komposition wie oben
Cl{il=w Id .= {(0,0)|c € £}
C[if (b) co else ci] = {(o,7) | (0,1) € B[b] A (0,7) € C[co]}
U{(o,7) ]| (0,0) € B[b] A (c,7) € Claa]}
mitTEZU(ZXVU)
C[return e] = {(o,(0,a)) | (0, a) € Ale]}
C[return] = {(o, (0, %))}

Clwhile (b) c] = fix(I)

() = {(0,7) | (0,1) € B[b] A (0,7) € ¥ 5 C[c]}
U{(e,0) | (2,0) € B[b]}
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Semantik von Funktionsdefinitionen

D[] : FunDef — V" —~ ¥ ~ ¥ x Vy
Das Denotat einer Funktion ist eine Anweisung, die Gber den

tatsachlichen Werten fir die Funktionsargumente parametriert ist.

Dylf(t1 p1.t2 p2,-- -, tn Pn) bIK] =

Avi, .oy Ve {(o, (07, V)|
(0.(0",v)) € Doik[[bIK] -5 {(o,0[v1/p1,- ... va/Pn])}}

» Die Funktionsargumente sind lokale Deklarationen, die mit den
Aufrufwerten initialisiert werden.

» Insbesondere kdnnen sie lokal in der Funktion verandert werden.

» Von Dypy[blk] sind nur Riickgabezustande interessant.

K U
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Semantik von Blocken und Deklarationen

Dblk[[-]] :Blk ¥ — (Z + X x Vu)
Dy[.] : Decl = X = (X +X x V)

Blocke bestehen aus Deklarationen und einer Anweisung:

Dpik[decls stmts]| = C[stmts] - s Dy[decls]
Dt i] = {(o, o[ L/i])}
Dyt i = init] = {(o, o[ Ainie[init] /i])}

» Verallgemeinerung auf Sequenz von Deklarationen
» Apnit[.] ist das Denotat von Initialisierungen:

» Nur fir konstante Ausdriicke, daher nicht zustandsabhéngig
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Funktionsaufrufe

> Aufruf einer Funktion: f(t1,...,t,):

> Auswertung der Argumente ty,...,t,

» Einsetzen in die Semantik Dg[[f]

» Was ist mit Seiteneffekten?

» Erst mal gar nichts, unsere Sprache hat noch keine ...

» Call by name, call by value, call by reference. ..?

» C kennt nur call by value (C-Standard 99, §6.9.1. (10))
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Funktionsaufrufe

» Um eine Funktion f aufzurufen, miissen wir (statisch!) die Semantik
der Definition von f dem Bezeichner f zuordnen.

» Deshalb brauchen wir eine Umgebung (Environment):

Env = Id — [FunDef]
=ld—~VN ¥ ~(ExV,)

» Das Environment ist zusatzlicher Parameter fiir alle Definitionen
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Semantik von Funktionsaufrufen

Alf(te, ..., t)]T = {(o,v) |30, v. (0, (0’ v)) € T(f)(v1,...Vn)
/\(0’7 V,') S .A[[t,]]l’}

Clf(ts,- .., tal = {(0,0") | 30". (0, (0", %)) € T(f)(v1,-..Vn)
/\(U7 V,') € AI[t;]]r}

» Aufruf einer nicht-definierten Funktion f oder mit falscher Anzahl n
von Parametern ist nicht definiert

» Muss durch statische Analyse verhindert werden

» Aufruf von Funktion A[f(t1, ..., t,)] ignoriert Endzustand
» Aufruf von Prozedur C[f(t1,...,t,)] ignoriert Rickgabewert

Korrekte Software 13 [28] K U



Semantik von Funktionsaufrufen

A[f(te,...,ta)]T = {(o,v) |30, v. (0, (0", v)) € T(f)(vi,...Vn)
/\(U, V,') S .Al[t,']]r}
Clf(ts,-. -, ta]l = {(0,0")| 30" (0, (0", %)) € T(f)(vi,...Vn)
/\(U, V,') S .Al[t,]]r}
Clx = f(t1, ..., ta]JT = {(0,0'[v/x])| Fo', v. (o, (0", v)) € T(F)(v1,...Vp)
/\((7, V,') € .AIIt',']]r}

Aufruf einer nicht-definierten Funktion f oder mit falscher Anzahl n
von Parametern ist nicht definiert

v

» Muss durch statische Analyse verhindert werden

v

Aufruf von Funktion A[f(t1,...,t,)] ignoriert Endzustand
» Aufruf von Prozedur C[[f(t1,...,t,)] ignoriert Rickgabewert

v

Besser: Kombination mit Zuweisung
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Spezifikation von Funktionen

» Wir spezifizieren Funktionen durch Vor- und Nachbedingungen

» Ahnlich den Hoare-Tripeln, aber vereinfachte Syntax

» Behavioural specification, angelehnt an JML, OCL, ACSL (Frama-C)

» Syntaktisch:

FunSpec ::= /** pre Bexp post Bexp */

Vorbedingung pre sp;
Nachbedingung post sp;

\old(e)

\result

Korrekte Software
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Yx(ExVy)—T
Wert von e im Vorzustand

Riickgabewert der Funktion
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Semantik von Spezifikationen

» Vorbedingung: Auswertung als B[sp] I' iiber dem Vorzustand
» Nachbedingung: Erweiterung von B[.] und A[.]

» Ausdriicke kénnen in Vor- oder Nachzustand ausgewertet werden.
» \resultkann nicht in Funktionen vom Typ void auftreten.

Bsp[.] : Env— Bexp — (X x (X xVy))—=T
Aspl] - Env— Aexp — (X x (X x Vy)) =V
Byp['b] T = {((0,(d",v)), 1) | (0 (0", v)), 0) € B[ bIT'}
U{((e,(0",v)),0) [ ((0: (0", v)), 1) € Bsp[ L]}

| (o,b) € Be] T}

Bsp[\old(e)] T = {((c, (o', v)), b
'v)),a) | (0,a) € Ale] T}

)
Alold(e)] T = {((0. (0", v)), a)
Aspl\result] T = {((0, (0. v)). v)}

Bspl[pre p post q]] r :{(0', (0/7 V)) ’ o c Bl[p]] FA (0/7 (07 V)) € Bspl[p]] r}
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Giiltigkeit von Spezifikationen

» Die Semantik von Spezifikationen erlaubt uns die Definition der
semantischen Gliltigkeit.

pre p post g = FunDef
<= Vvi,...,Vp. Dyy[FunDef] T € Bsplpre p post q]

» [ enthélt globale Definitionen, insbesondere andere Funktionen.

» Wie passt das zu |= {P} ¢ {Q} fir Hoare-Tripel?

» Wie beweisen wir das?
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Giiltigkeit von Spezifikationen

» Die Semantik von Spezifikationen erlaubt uns die Definition der
semantischen Gliltigkeit.

pre p post g = FunDef
<= Vvi,...,Vp. Dyy[FunDef] T € Bsplpre p post q]

» [ enthélt globale Definitionen, insbesondere andere Funktionen.

» Wie passt das zu |= {P} ¢ {Q} fir Hoare-Tripel?

» Wie beweisen wir das? Erweiterung des Hoare-Kalkiils
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Erweiterung des Floyd-Hoare-Kalkiils

C[.]:Stmt - X —~ (X +X xVy)
Hoare-Tripel: zusatzliche Spezifikation fiir Riickgabewert.

Partielle Korrektheit (= {P} c{Q|Qr})
c ist partiell korrekt, wenn fir alle Zustande o, die P erfiillen:

» die Ausfithrung von ¢ mit o in ¢’ regular terminiert, so dass o’ die
Spezifikation Q erfiillt,

» oder die Ausfiihrung von ¢ in ¢’ mit dem Riickgabewert v terminiert,
so dass (o’ v) die Riickgabespezifikation Qg erfiillt.

FA{P}c{QIQr}
Vo.o = B[Pl = 30’.(0,0") € C[c]l Ao’ = B[Q]T
V
do’,v. (0, (0", v)) € CLc]l A (o', v) |= BI[QRIT
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Kontext

» Wir benétigen ferner einen Kontext I', der Funktionsbezeichnern ihre
Spezifikation (Vor/Nachbedingung) zuordnet.

> [(f) =Vx1,..., x5 (P, Q), fur Funktion f(xi, ..., X,) mit
Vorbedingung P und Nachbedingung Q.

» Notation: I' = {P} c{Q|Qr} und I' = {P} c {Q|Qr}

» Korrektheit gilt immer nur im Kontext, dadurch kann jede Funktion
separat verifiziert werden (Modularitat)
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Erweiterung des Floyd-Hoare-Kalkiils: return

I {Q} return{P|Q} I+ {Q[e/ \result]} return e {P|Q} J

» Bei return wird die Riickgabespezifikation @ zur Vorbedingung, die
regulare Nachfolgespezifikation wird ignoriert, da die Ausfiihrung von
return kein Nachfolgezustand hat.

» return ohne Argument darf nur bei einer Nachbedingung @ auftreten,
die kein \result enthalt.

> Bei return mit Argument ersetzt der Riickgabewert den \result in der
Riickgabespezifikation.
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Erweiterung des Floyd-Hoare-Kalkiils: Spezifikation

P = P'[yi/\old(y:)] T[f — Vx1,...,xn. (P, Q)]+ {P'} blk{Q|Q}
= f(x1,...,%n)/** pre P post Q */ {ds blk}

» Die Parameter x; werden per Konvention nur als x; referenziert, aber
es ist immer der Wert im Vorzustand gemeint (eigentlich \old(x;)).

» Variablen unterhalb von \old(y) werden bei der Substitution
(Zuweisungsregel) nicht ersetzt!

» \old(y) wird beim Weakening von der Vorbedingung P ersetzt
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Erweiterung des Floyd-Hoare-Kalkiils: Aufruf

F(f) =Vxi,...,xn. (P, Q),f vom Typ void
M={Y; =y && Plti/x]}
f(ty,...,tn)
{QIti/xi][Yj/ \old(y;)]| Qr}

M(f)=Vxy,...,xn (P, Q)
ME{Y) =y && P[ti/x]}
x=1f(ty,...,tn)
{QIti/xi][Y;/ \old(y;)][x/ \result]| Qr}

» I muss f mit der Vor-/Nachbedingung P, Q enthalten

» In P und @ werden Parameter x; durch Argumente t; ersetzt.
> Y1,...,y¥m sind die als \old(y;) in Q auftretenden Variablen
» Y1,..., Y, dirfen nicht in P oder @ enthalten sein

> Im ersten Fall (Aufruf als Prozedur) enthilt Q kein \result
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Erweiterter Floyd-Hoare-Kalkiil |

[ {P}c{RIQr} TF {R}cs{Q|Qr}
M= {PH} {PIQr} M {P}c cs{QIQr}

M= {P&& b} c{P|Qr}
M={Qle/x]} x =e{Q|Qr} T F {P} while (b) c{P &&!b|Qr}

M+ {P} if (b) 1 else C2{Q|QR}
P—P TH{P}c{QIR} @ —Q R —R
M= {P}c{Q|R}
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Erweiterter Floyd-Hoare-Kalkiil 11

I {Q} return {P|Q} I {Q[e/ \result]} return e{P|Q}

[If = (P, Q) F {Xi = x && Y; = y; && P}
blk
{QIXi/xilly;/ \old(y;)]| Q[Xi/xi][y;/ \old(y;)]}
THf(xi,...,X.)/** pre P post Q **/ {ds blk}

F(f) =Vx1,...,xn. (P, Q),f vom Typ void
M= {Y; =y && P[ti/x]}
f(ty,...,tn)
{QIti/xi][Yj/ \old(y;)]| Qr}

M(f)=Vxy,...,xn (P, Q)
F={Y; =y && P[ti/xi]}
x="f(ty,..., th)
{QIti/xi][Yj/ \old(y;)l[x/ \result]| Qr}
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Beispiel: die Fakultatsfunktion, rekursiv

int fac(int x)
/*% pre x >= 0
post \result = factorial(x) =/

int r = 0;
if (x=0) { return 1; }
r = fac(x— 1);

return r *x Xx;

}
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Approximative schwachste Vorbedingung

» Erweiterung zu awp(l, ¢, Q, Qr) und wvc(l, ¢, Q, Qr) analog zu der
Erweiterung der Floyd-Hoare-Regeln.

» Es werden der Kontext I und eine Riickgabespezifikation Qr bendtigt.

> Es gilt:

/\wvc(r, ¢, Q,Qr) =T = {awp(c, Q, Qr)} c{Q|Qr} J

» Berechnung von awp und wvc:

awp ([, F(x1,...,Xn)/** pre P post Q */ {ds blk}) = awp(I", blk, Q, Q)
wve(l, F(xi, ..., xn)/** pre P post Q */ {ds blk})=

{P = awp(I", blk, Q, Q)[y;/ \old(y;)]} Uwvc(I", blk, Q, Q)

[ ET[F = Vx, ..., X0 (P, Q)]
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Approximative schwachste Vorbedingung (Revisited)

awp(T,{},Q, Q) £ @Q
awp(T,/ = f(e1,...,en), Q. Qr) = Plei/xi]
mit [(f) = Vxq,...,x. (P, R)
awp(T, f(er,...,€), @, Qr) = Plei/xi]
mit I'(f) = Vxi,...,xp. (P, R)
awp(T,/=e,Q,Qr) £ Ple/l]
awp(T, {c ¢}, Q, Qr) £ awp(T', ¢, awp({cs}, @, Qr), Qr)
awp(T,if (b) {co} else {c1},Q,Qr) £ (b&&awp(T,co,Q, Qr))
[| (! b&& awp(l, c1, Q, Qr))
awp(T, /+ {q} #/,Q,Qr) < q
awp(T, while (b) /«« inv i %/ c,Q,Qr) £ i
awp(F,return e, Q,Qr) £  Qg[e/ \result]
awp(l, return, Q, Qr) £ Qg
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Approximative Verifikationsbedingungen (Revisited)

wve(l,{},Q,Qr) £
wve(l, x = e, Q, Qr) &
wve(l,x = f(er,...,en), Q,Qr) £

)
U]
{R[ei/xi|[x/ \result] = Q}

mit [(f) =Vx1,..., % (P, R)

wve(l, f(er,...,en), Q, Qr) &t

{Rlei/xi] = Q}

mit [(f) =Vx1,..., % (P, R)

wve(l, {c ¢}, Q,Qr) £

wvc(T,if (b) ¢ else c1, Q, Qr)

wve(T, /= {q} #/, Q. Qr) =

wvc(l, ¢, awp({cs}, Q, Qr), Qr)
U wve(T, {cs},, @, Qr)

wvc(T, o, Q, Qr)

U wve(l, ¢, Q, Qr)

{9 = Q}

wvc (T, while (b) /++ inv i x/ ¢, Q, Qr) d:efwvc(l',c, i, Qr)

wvc(l, return e, Q, Qr) &

U{iAb=awp(l,c,i,Qr)}
U{iA-b= Q}
0
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Zusammenfassung

» Funktionen sind zentrales Modularisierungskonzept

» Wir missen Funktionen modular verifizieren kénnen

» Erweiterung der Semantik:

» Semantik von Deklarationen und Parameter — straightforward
» Semantik von Riickgabewerten — Erweiterung der Semantik

» Funktionsaufrufe — Environment, um Funktionsbezeichnern eine Semantik
zu geben

» Erweiterung der Spezifikationen:

» Spezifikation von Funktionen: Vor-/Nachzustand statt logischer Variablen

» Erweiterung des Hoare-Kalkiils:

» Environment, um andere Funktionen zu nutzen

» Gesonderte Nachbedingung fiir Riickgabewert/Endzustand
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