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Fahrplan

» Einfihrung

» Die Floyd-Hoare-Logik

» Operationale Semantik

» Denotationale Semantik

» Aquivalenz der Operationalen und Denotationalen Semantik
> Korrektheit des Hoare-Kalkiils

» Vorwarts und Riickwarts mit Floyd und Hoare
» Funktionen und Prozeduren

» Referenzen und Speichermodelle

» Verifikationsbedingungen Revisited

» Vorwartsrechnung Revisited

» Programmsicherheit und Frame Conditions

» Ausblick und Riickblick
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Vorwarts oder Riickwarts?
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Idee

» Hier ist ein einfaches Programm:

[ X =xNY =y}

z=1y;
y =X
X = z;
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Idee

» Hier ist ein einfaches Programm:

[ X =xNY =y}

z =y;
y = X,
[/ {IX=ynNY =z}
X = z;

/X =ynY =x}
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Idee

» Hier ist ein einfaches Programm:

[/ {AX=xNY =y}

z =vy;
[/ {X=xANY =2z}
y = x;

X =y Ay =2}

/X =ynY =x}
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Idee

» Hier ist ein einfaches Programm:

[ X =xNY =y}

z=y;
[/ {X=xANY =2z}
y = X;

[/ {X=yNY =2}

/X =ynY =x}

» Wir sehen:

1. Die Verifikation erfolgt riickwérts (von hinten nach vorne).

2. Die Verifikation kann berechnet werden.
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Idee

» Hier ist ein einfaches Programm:

/] {X=xAY =y)

z =y,
[/ {X=xANY =2z}
y = x;

[/ {X=yNY =2}

/X =ynY =x}

> Wir sehen:
1. Die Verifikation erfolgt riickwérts (von hinten nach vorne).

2. Die Verifikation kann berechnet werden.

» Muss das so sein? Ist das immer so?
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Riickwartsanwendung der Regeln

» Zuweisungsregel kann riickwarts angewandt werden, weil die
Nachbedingung eine offene Variable ist — P passt auf jede beliebige
Nachbedingung.

= {Ple/x]} x = e{P}
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Riickwartsanwendung der Regeln

» Zuweisungsregel kann riickwarts angewandt werden, weil die

Nachbedingung eine offene Variable ist — P passt auf jede beliebige
Nachbedingung.

= {Ple/x]} x = e{P}
» Was ist mit den anderen Regeln?

f—{A/\b}Co {B} |_{A/\—|b}C1 {B}

H{A}{}{A} F{A} if (b) ¢y else c; {B}
F{A} c{B} H{B}{cs}{C} F{AAb}c{A}
F{A}{c ¢} {C} - {A} while(b) c {A A —b}

A=A F{A}c{B} B=FH
F{A}c{B'}
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Riickwartsanwendung der Regeln

» Zuweisungsregel kann riickwarts angewandt werden, weil die

Nachbedingung eine offene Variable ist — P passt auf jede beliebige
Nachbedingung.

= {Ple/x]} x = e{P}
» Was ist mit den anderen Regeln? Nur while macht Probleme!

f—{A/\b}Co {B} |_{A/\—|b}C1 {B}

H{A}{}{A} F{A} if (b) ¢y else c; {B}
F{A} c{B} H{B}{cs}{C} F{AAb}c{A}
F{A}{c ¢} {C} - {A} while(b) c {A A —b}

A=A F{A}c{B} B=FH
F{A}c{B'}
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Vorwarts?

» Alternative Zuweisungsregel (nach Floyd):

V & FU(P)
F{P}x=e{3V.x =e[V/x] A P[V/x]} J

» FV(P) sind die freien Variablen in P.

> Jetzt ist die Vorbedingung offen — Regel kann vorwarts angewandt
werden

» Gilt auch fiir die anderen Regeln
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Vorwartsverkettung

V & FV(P)
F{P}x =e{3V.x=¢e[V/x] A P[V/x]}

» Ein einfaches Beispiel (nach Mike Gordon):
/) {x=1}

x= x+1;
/) {3V.x =x+ 1[V/x] A (x = 1)[V/x]}

» Vereinfachung der Nachbedingung:
IV.x=(x+D[V/x]A(x =1)[V/x]
— IVx=(V+1)A(V=1)
—x=1+1
= x=2
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Vorwartsverkettung

v

Vorwartsaxiom aquivalent zum Rickwartsaxiom.

v

In der Anwendung umstandlicher.

v

Vereinfachung benétigt Lemma: 3x.P(x) A x = t <= P(t)

Vorteile?

v

» Wir wollten doch sowieso die Anwendung automatisieren. . .

» Wir stellen die Frage erstmal zuriick

Zwischenfazit: Der Floyd-Hoare-Kalkiil ist symmetrisch

Es gibt zwei Zuweisungsregeln, eine fiir die Riickwartsanwendung von
Regeln, eine fiir die Vorwartsanwendung
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Schwachste Vorbedingungen
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Berechnung von Vorbedingungen
» Die Riickwartsrechnung von einer gegebenen Nachbedingung
entspricht der Berechnung einer Vorbedingung

» Gegeben CO-Programm c, Pradikat P, dann ist

» wp(c, P) die schwachste Vorbedingung @ so dass = {Q} c {P};

» Pradikat P schwacher als Q wenn Q@ = P (starker wenn P = Q).
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Berechnung von Vorbedingungen

» Die Riickwartsrechnung von einer gegebenen Nachbedingung
entspricht der Berechnung einer Vorbedingung

» Gegeben CO-Programm c, Pradikat P, dann ist

» wp(c, P) die schwachste Vorbedingung @ so dass = {Q} c {P};

» Pradikat P schwacher als Q wenn Q@ = P (starker wenn P = Q).

» Semantische Charakterisierung:

F{P}c{Q} < P = wp(c,Q) J
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Berechnung von Vorbedingungen

» Die Riickwartsrechnung von einer gegebenen Nachbedingung
entspricht der Berechnung einer Vorbedingung

» Gegeben CO-Programm c, Pradikat P, dann ist
» wp(c, P) die schwachste Vorbedingung @ so dass = {Q} c {P};
» sp(P, ¢) die starkste Nachbedingung Q so dass = {P} c {Q}
» Pradikat P schwacher als Q wenn Q@ = P (starker wenn P = Q).

» Semantische Charakterisierung:

F{P}c{Q} < P = wp(c,Q) J
F{P}c{Q} < sp(P,c)=Q
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Berechnung von wp(c, Q)
» Einfach fiir Programme ohne Schleifen:

wp({},P) £ P
wp(x =e,P) £ Ple/x]
wp({c ¢}, P) = wp(c,wp({c}, P))
wp(if (b) o else ¢1,P) = (bAwp(c,P))V (=bAwp(ct,P))

» Fur Schleifen: nicht entscheidbar.

» “Cannot in general compute a finite formula” (Gordon)

> Wir kénnen rekursive Formulierung angeben:

wp(while (b) {c}, P) £ (=b A P)V (b Awp(c,wp(while (b) {c}, P)))

» Hilft auch nicht weiter. ..
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Losung: Annotierte Programme

» Wir helfen dem Rechner weiter und annotieren die Schleifeninvariante
am Programm.

» Damit berechnen wir:

» die approximative schwichste Vorbedingung awp(c, Q) zusammen mit
einer Menge von Verifikationsbedingungen wvc(c, Q)

» Die Verifikationsbedingungen treten dort auf, wo die Weakening-Regel
angewandt werden muss.

» Es gilt:

Awve(e, Q) = = {awp(c, Q)} ¢ {Q}
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Losung: Annotierte Programme

» Wir helfen dem Rechner weiter und annotieren die Schleifeninvariante
am Programm.

» Damit berechnen wir:
» die approximative schwichste Vorbedingung awp(c, Q) zusammen mit
einer Menge von Verifikationsbedingungen wvc(c, Q)

» oder die approximative starkste Nachbedingung asp(P, ¢) zusammen mit
einer Menge von Verifikationsbedingungen svc(P, ¢)

» Die Verifikationsbedingungen treten dort auf, wo die Weakening-Regel
angewandt werden muss.

» Es gilt:

Awve(e, Q)

_—
Asvc(P,c) =

= {awp(c, Q)} c{Q}
= {P} c{asp(P, c)}
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Approximative schwachste Vorbedingung

» Fir die while-Schleife:
awp(while (b) /+« inv i x/ c,P) = |

wvc(while (b) /«+ inv i %/ c,P) £ wvc(c,i)
U{i A b= awp(c,i)}
U{in-b= P}

» Entspricht der while-Regel (1) mit Weakening (2):

- {AA b} c{A}
- {A} while(b) c {AA b}
AANb=>C F{C}c{A} AA-b=B
- {A} while(b) c {B}

(1)

(2)
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Uberblick: Approximative schwichste Vorbedingung

&
Ly

awp({}.P) P
awp(x = e,P) ¥ Ple/x]
awp({c ¢s},P) £ awp(c,awp({cs}, P))
awp(if (b) ¢ else c1,P) £ (b Aawp(c, P))V (—b A awp(ct, P)
awp(/+ {q} «/,P) £ gq
awp(while (b) /++ inv ix/ c,P) £ |
we({},P) & 9
wve(x =e,P) = @
wve({c s}, P) £ wvc(c,awp({cs}, P)) Uwve({cs}, P)
wvc(if (b) o else c1,P) = wvc(co, P) Uwve(cy, P)
wve(/++ {q} =/,P) £ {q==P}
wvc(while (b) /«+ inv ix/ c,P) £ wvc(c,i))U{iA b= awp(c,i)}

U{in-b= P}
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Alternative Schreibweise: AWP

P+awp{},P Ple/x] <—awp X =€, P

Pc awp C, 'Dr:S 'Dc:S awp {Cs}a P
Pc <awp {c s}, P

'Dco awp €0, P 'DC1 —awp C1, P
(b A 'DCO) \ (_‘b A ’Dcl) <_aWp if (b) (@)) else c1, P

i <—awp While (b) /** inv i */ c, P
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Alternative Schreibweise: WVC

{}?P_>WVC® X:eap—>wvc®

Pcs <_awp Cs, P c, 'Dcs —wvc VCC {Cs}, P —wve VCCS
{c ¢}, P = yuve VC. U VC,,

o, P —wvc VCCO C1, P —wve VCcl
if (b) o else c1, P —yve VCq, U VC,

[ {at ¥/, P = {g = P}

Cy i —uwve VCe Pc <awp C,i
while (b) /** inv i */ ¢, P —yye VCcU{iANb= P.,i N\-b = P}
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Beispiel: das Fakultatsprogramm

» In der Praxis sind Vor- und Nachbedingung gegeben, und nur die
Verifikationsbedingungen relevant.

» Sei F das annotierte Fakultitsprogramm:

int ¢, n, p;

Jix {0<=n }

p= 1;

c= 1;

while (c <= n) /xx inv p = fac(c—1) && c—1 <= n; =*/ {
p=p % C;
c=c+1
}

» Berechnung der Verifikationsbedingungen zur Nachbedingung:
wvc(F, p == fac(N))
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Zusammenfassung

» Die Regeln des Floyd-Hoare-Kalkiils sind symmetrisch: Die
Zuweisungsregel gibt es“riickwarts” und “vorwarts".

» Bis auf die Invarianten an Schleifen kénnen wir Korrektheit
automatisch prifen.

» Wir annotieren daher die Invarianten an Schleifen, und kénnen dann
die schwachste Vorbedingung und Verifikationsbedingungen
automatisch berechnen.

» Davon sind die Verifikationsbedingungen das interessante.

» Die Generierung von Verifikationsbedingungen korrespondiert zur
relativen Vollstandigkeit der Floyd-Hoare-Logik.
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