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» Programmsicherheit und Frame Conditions

Ausblick und Riickblick

v

Korrekte Software 2 [24] Rl v

09:06:58 2017-06-28 1[24] 1Y
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GGT(A,B) » Programme berechnen Werte
if (a=0)r=b; » Basierend auf
else { \ > Werte sind Variablen zugewiesen
w.h|le (b !=0) { » Evaluation von Ausdriicken
if (a<=0b)
b=b- a; » Folgt dem Programmablauf
else a = a — b;
}
r = a;
}
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Unsere Programmiersprache

Wir betrachten einen Ausschnitt der Programmiersprache C (CO).
Ausbaustufe 1 kennt folgende Konstrukte:
» Typen: int;

> Ausdriicke: Variablen, Literale (fiir ganze Zahlen), arithmetische
Operatoren (fiir ganze Zahlen), Relationen (==, I=, <=, ...),
boolsche Operatoren (&&, ||);

» Anweisungen:

> Fallunterscheidung (if. .. else...), Iteration (while), Zuweisung, Blocke;

> Sequenzierung und leere Anweisung sind implizit
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Semantik von C0O

» Die (operationale) Semantik einer imperativen Sprache wie CO ist ein
Zustandsiibergang: das System hat einen impliziten Zustand, der durch
Zuweisung von Werten an Adressen geandert werden kann.

> Konkretes Beispiel: n =3 p=1;
7 1 1 1 5] <L
p|7 p p p p Rk _
c|?|~|c|?2|~|c|l]~|c|l|~...|Cc|4 Whlli(c i7 n){
n|3 nl3 nl|3 n|3 nl|3 pP=Pr ¢
c=c+ 1; }

Systemzustande

> Ausdriicke werten zu Werten V (hier ganze Zahlen) aus.

> Adressen Loc sind hier Programmvariablen (Namen)

» Ein Systemzustand bildet Adressen auf Werte ab: ¥ = Loc — V

» Ein Programm bildet einen Anfangszustand moglicherweise auf einen
Endzustand ab (wenn es terminiert).

» Zusicherungen sind Pradikate iber dem Systemzustand.
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CO: Ausdriicke und Anweisungen

Aexp az=N|Loc|ai+a|ar—a|arxa|a/a
Bexp b::=0|1|a1==a | a1l = a

| ap<=ap | 1b| by && b2 | by || by
Exp e := Aexp | Bexp

Stmt ¢ ::= Loc = Exp;
| if(b)c else ¢
| while (b)c
| {c}
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Eine Handvoll Beispiele

{y=YAy>0} p=1;

x = 1; c=1;

while (y != 0) { while (c<=n) {
y =y—-1; c = c+1;

X = 2%X; p = p*c;

} }
=27 {p =}
{a>0Ab>0} {0<a}

r =b; t =1

q=0; s = 1

while (b <=r) { i =0;
r=r—y; while (s <= a) {
q =9+l t=1t+ 2;
} s =5+ t;
{a=bxq+rAr<b} i i+ 1

}

{i?<ana<(i+1)?}
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Operationale Semantik: Arithmetische Ausdriicke

Ein arithmetischer Ausdruck a wertet unter gegebenen Zustand o zu
einer ganzen Zahl n (Wert) aus oder zu einem Fehler L.

»Aexpa:=N|Loc|ai+a|a—a|axa|a/a

> Zustinde bilden Adressen/Programmvariablen auf Werte ab (o)

<av 0) — Aexp n‘L

Regeln:
<na U> 7 Aexp N
X € Loc, X € Dom(o),0(X) =v X € Loc, X & Dom(o)
<X,O’> — Aexp V <X3 0'> 7 Aexp is
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Operationale Semantik: Arithmetische Ausdriicke
»Aexpa:=N|Loc|ai+a|a—a|axax|a/a

(a,0) = pexp N|L

(32,0) = pexp M2 n; € N, n Summe n; und ny

(a1 + a2,0) = pexp N

<31; U> 7 Aexp M

(32,0) = pexp M falls n; = L oder n, = L

<3170> —Aexp N
(a1 + a2,0) = pexp L

(a2, 0) = pexp M2 nj € N, n Diff. n; und np

(a1 — a2,0) = pexp N

<317 (T> — Aexp N

(a2, 0) = pexp M2 falls n; = L oder np = L

<317”> — Aexp N1
<31 - 3270') — Aexp 1
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Beispiel-Ableitungen

Sei 0(X) =6,0(Y) =5.

(X,0) = pexp 6 (Y,0) = pexp B (X,0) = pexp 6 (Y,0) = aexp 5
(X4 Y,0) = pexp 11 (X=Y,0) S pexp 1
(X+Y)* (X =Y),0) = pexp 11

(X,0) = Aexp 6 (X, 0) = pexp 6 (Y,0) = aexp 5 (Y,0) = Aexp 5
(X% X,0) = pexp 36 (Y% Y,0) = aexp 25
(X X) = (Y % Y),0) —aep 11
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Operationale Semantik: Boolesche Ausdriicke
> Bepr::=0\1|a1==32|al <= a ‘ !b‘bl&&b2|bl H by

Regeln:
(b, 0) —Bexp 1/0]L

<b,0’> —7Bexp 1
<!b,0> %Bexp €L

<b, O'> —7Bexp 0
<!b~,‘7> — Bexp 1

<b,0’> —7Bexp 1
<!b70> —Bexp 0

(b1,0) = Bexp t1 (b2,0) = Bexp t2
(b1 && by, 0) —Bexp t

wobei t=1wennt; =t =1,
t =0 wenn t; = 0 oder (t; = 1 und t, = 0);

t = L sonst
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Operationale Semantik: Anweisungen
> Stmt c :=Loc=Exp; | {c*} | if (b ) c1 else ¢, |while (b ) c

Beispiel:

(c,0) = stme 0’| L
<X =5, (7> —7Stmt 4

wobei o’/(X) =5 und o’/(Y) = o(Y) fir alle Y # X
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Operationale Semantik: Arithmetische Ausdriicke

» Aexpa:=N|Loc|a+a|a—a|axa|a/a
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(a,0) = aexp | L
(a2,0) = pexp M2 ni € N, n Produkt ny und np
(a1 % @,0) = pexp N

(a1,0) = aexp M.

(a1,0) = pexp M (a2,0) = pexp M2 falls n; = L oder np = L

(a1 % @2,0) = pexp L
(a2,0) = aexp M2 n; € N, ny # 0, n Quotient nq, ny

(«31,0> > Aexp M
(al/az,fT) > Aexp 1

(a2,0) = pexp M falls n; = 1,ny = L oder np, =0

(a1,0) —Aexp M
(a1/a2,0) —pexp L
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Operationale Semantik: Boolesche Ausdriicke
»Bexpb:=0|1l|ag==a|a <= a|!b| b &&b2| by || b

Regeln:
(b, 0) —Bexp 1/0]L

<17U> —Bexp 1 <Ov U> —Bexp 0

(32,0) = pexp 2 N # L, n1 und ny gleich

<‘317 0-> — Aexp M
<31 == az, U> 7 Bexp 1

(a1,0) = aexp M (32,0) —aexp 2 0 # L, ny und ny ungleich

<31 == az, U> 7 Bexp 0
(a2,0) = pexp M2 n=_lornm=_1
<31 == 3270> —7Bexp L

(a1,0) = pexp M.
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Operationale Semantik: Boolesche Ausdriicke
>»Bexpb:=0|1l|ag==a|a <= a|!b| by &&b2| by || by
Regeln:

(b, 0) —Bexp 1/0] L

<b17‘7> —Bexp t1 <b270'> —Bexp 2
(b1 ]| b2,0) —Bexp t

wobei t =0 wenn t; =t =0;
t=1wenn t; =1 oder (t; =0 und t, = 1);

t = 1 sonst
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Operationale Semantik: Anweisungen

» Stmt c :=Loc=Exp; | {c*} | if (b ) c else ¢, |while (b ) c

Regeln:
Definiere :
m ifX=Y
olm/X)(Y) = { o(Y) sonst
(X =5,0) —stmt 0[5/X]
Es gilt:

Vo,n,mNVX,Y . X #Y =o[n/X][m/Y] =o[m/Y][n/X]
Vo,n,mVX . o[n/X][m/X] =o[m/X]
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Operationale Semantik: Anweisungen

> Stmt c = Loc=Exp; | {c*} | if (b) c; else ¢ |while (b ) c
Regeln:

{}o) =stme o

<a~, ‘7> %Aexp neN <av‘7> %Aexp €L
(X = a,0) —=stme o[n/X] (X =a,0) =sime L

<C7‘7> —Stmt (7,7£i <{Cs}-,(71> —Stmt "f”?éi
({c s}, 0) = stme 0"

(c,0) —stme L
({C C5}70'> —stmt L

(c,0) —stme a #1 <{Cs}70'/> —Stmt L
({c cs}yo) —stme L
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Operationale Semantik: Anweisungen

> Stmt c :=Loc=Exp; | {c*} | if (b ) c else ¢, |while (b ) c

Operationale Semantik: Anweisungen

» Stmt c :=Loc=Exp; | {c*} | if (b ) c else ¢, |while (b ) c

Regeln:
{}o) 2stm o
<b, O’> —7 Bexp 0
(while ( b)) ¢,0) = stmt 0
(b,0) —Bexp 1 (c,0) = 5tme 0 (while ( b)) c,0") —stmt 0"
(while ( b)) ¢,0) —stme 0
<b7 O-> — Bexp 1 <C~, U) —stmt L <b1 (7> —7Bexp L

(while ( b)) ¢,0) —stmt L (while ( b) ¢,0) —stmt L
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Regeln:
<{ }! 0) = Stmt O
(b, 0) —Bexp 1 (c1,0) = stme 0
P
<if( b ) c1 else CQ,U) —>Stmt o’
(b,0) —Bexp 0 (C2,0) —5tmt 0
P
<if( b ) c1 else CQ,U) —>Stmt o’
(b,0) = Bexp L
<if( b ) c1 else C2.0‘> —Stme L
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Beispiel
x = 1;
while (y !'= 0) {
y=y -1
X =2 * x;
}
x =2
o(y)=3
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Aquivalenz arithmetischer Ausdriicke

Gegeben zwei Aexp a; and ap
» Sind sie gleich?
a1 ~Aexp 32 AW V0, n.(a1,0) = pexp N & (32,0) = pexp N

(X£X) 4+ 2+X«Y + (YxY) und (X4Y) = (X+Y)

» Wann sind sie gleich?

30, n.(a1,0) = pexp N (32,0) = Aexp N

Aquivalenz Boolscher Ausdriicke

Gegeben zwei Bexp-Ausdriicke by and by
» Sind sie gleich?

b1 ~ Bexp bz iff VO’, b.<b170'> ‘>Bexp b& <b2,0’> "Bexp b

A || (A& B) und A
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XX und 9% X+22
XxX und XxX+1
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Beweisen

Zwei Programme cp, ¢ sind dquivalent gdw. sie die gleichen
Zustandsveranderungen bewirken. Formal definieren wir

Definition

B ! ! /
o ~ c1 iff Vo,0". (co,0) = stme 0’ & (c1,0) —stmt

Ein einfaches Beispiel:

Lemma

Sei w = while (b)) ¢ mit b € Bexp, c € Stmt.
Dann gilt: w ~ if (b)) {c; w} else {}

Beweis an der Tafel
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Zusammenfassung

» Operationale Semantik als ein Mittel fiir Beschreibung der Semantik

> Auswertungsregeln arbeiten entlang der syntaktischen Struktur

v

Werten Ausdriicke zu Werten aus und Programme zu Zustanden (zu
gegebenen Zustand)

» Fragen zu Programmen: Gleichheit
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