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Fahrplan

» Teil I: Formale Logik
» Teil Il: Spezifikation und Verifikation

» Formale Modellierung von Software
» Temporale Logik und Modellpriifung

» Zusammenfassung, Rickblick, Ausblick
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Organisatorisches

» Ubung am Donnerstag fillt aus — Ersatztermin?
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Tagesmenu: Temporale Logik und Modellpriifung

» Modellierung des Programmes als endliche Zustandsmaschine

» Abstraktion tGber Zustdnden, Zustandsiibergang als primares Konzept
» Temporale Logik: Logik tiber Pfade von Zustandsiibergangen

» Temporal im Sinne von tempus fugit
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Endliche Zustandsmaschine

Definition (Finite State Machine, FSM)
Eine FSM ist M = (X, —) mit
» > eine endliche Menge von Zustanden, und

» — C Y X X eine Zustandsiibergangsrelation, mit — linkstotal:

VseX.3s' e ¥.s —» ¢

» Varianten dieser Definition: Anfangszustande; Zustandsvariablen oder
benannte Zustandsiiberginge

» NB: Kein Endzustand, und keine Ein/Ausgabe (Unterschied zu
Automaten)

» Wenn — eine Funktion ist (rechtseindeutig), dann ist die FSM
deterministisch, ansonsten nicht-deterministisch.

» Jede nicht-deterministische FSM kann durch die
Power-State-Konstruktion deterministisch gemacht werden.
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Einfaches Beispiel

Getrankemaschine fur Kaffee

v

Nimmt 10c oder 20c Minzen

v

v

Kleiner Kaffe 10c, groBer Kaffee 20c

Nimmt nicht mehr als zwei Minzen

v

v

Geldriickgabe
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Linear Temporal Logic (LTL) and Pfade

» LTL ist die Logik Gber Ausfiihrungspfade in einer FSM.

» Wir definieren erst Pfade, dann LTL-Formeln, dann eine
Erfulltheitsrelation.
Definition (Pfade)

Fir eine FSM M = (¥, —) ist ein Pfad in M eine (unendliche) Sequenz
(s1,52,53,...) mit s; € X und s; — s; 41 fur alle /.

» Notation: Sei p = (s1, %, 53, . ..) ein Pfad, dann ist p; s (Selektion)
und p’ £ (s;, 541, ...) (Suffix ab Position /).

7 [19]



Lineare Temporale Logik (LTL)

pu= T|Ll]|q — True, false, atomar
| =@ |1 ANpa|dp1V | 1 —> ¢2 — Aussagenlog. Formeln
| Xo — Nachster Zustand
| Fo — Irgendwann
| Go — Immer
| ¢1U 2 — Bis

» Prazendenzen: unare Operatoren; dann U; dann A, V; dann —.

» Eine atomare Formel p ist ein Zustandspradikat. Andere (aquivalente)
Moglichkeit: Zustande mit atomaren Pradikaten zu benennen
(Kripke-Stuktur).

» Andere Operatoren wie ¢ R 1) (release) oder ¢ W 1) (schwaches until).
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Erfiillung und Modelle fiir LTL

Die Erfillbarkeitsrelation fir einen Pfad p und eine LTL-Formel ¢ ist
induktiv wie folgt definiert:

pE T pE oA w gdw pEoundp =y
p ~E L pE oV gdw p = ¢oderp =1
p FE g gdw q(p1) p E chw gdw wennp = ¢

p E —¢ gdw pié dann p |= ¢
pE X¢ gdw pPEo¢ ,

p E Go¢ gdw fir alle i gilt p' = ¢

p E Fo¢ gdw es gibt i mit p’ |= ¢

p E ¢Uy gdw esgibtip Evundfirj=1,....i—1 p ¢

Definition (Modell einer LTL-Formel)

Eine FSM M erfiillt eine LTL-Formel ¢, M = ¢, gdw. jeder Pfad p in
M ¢ erfiillt.
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Aquivalenzen

Definition (Aquivalenz)
Zwei Formeln sind dquivalent, ¢ = v gdw. fiir alle FSM M und Pfade p
inM, pEo—pEY

» Es gelten aussagenlogische Tautologien z.B. =(¢ V ¢) = =¢ A =)
Flovy) = FoVFy -F¢p = G( o) FGFp = GF¢
GlpAY) = GopAGY -G¢p = F(_\gzs) GFGy = FGo¢

XFé = FXo Fo = ¢oVXFo
XGp = GXo¢ Gp = ¢pAXGo
X(@Uy) = XoUXy Uy = ¥V (oAX(gUy))
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Langeres Beispiel: der Bahniibergang
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Modellierung des Bahniibergangs

Zusténde des Zuges: Zustande des Autos:

gate= closd gate= open gate =/closed

Zustande der Schranke:

train = appr

-ain= appr train = Ivn

train = lvng
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Die FSM

» Zustande sind eine endliche Abbildung der Variablen Car, Train, Gate
auf Wertebereiche:

Ycor = {appr,xing, Ivng, away}
Y 1ain = {appr, xing, lvng, away}
YGate = {open, CISd}
oder ein Tripel S € ¥ = ¥ car X L Train X X Gate-

» Zustandsiibergang komponentenweise, bspw:

(away, open, away) — (appr, open, away)
(appr, open, away) — (xing, open, away)
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Bahniibergang — Formalisierung von Eigenschaften

» Bahn und Auto iiberqueren den Ubergang nie zur selben Zeit:
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Bahniibergang — Formalisierung von Eigenschaften

» Bahn und Auto iiberqueren den Ubergang nie zur selben Zeit:

G —(car = xing A train = xing)

» Ein Auto kann den Ubergang immer wieder verlassen:

G(car = xing — F(car = Ivng))

» Ein annahernder Zug darf irgendwann den Bahniibergang passieren:
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Bahniibergang — Formalisierung von Eigenschaften

» Bahn und Auto iiberqueren den Ubergang nie zur selben Zeit:

G —(car = xing A train = xing)

» Ein Auto kann den Ubergang immer wieder verlassen:

G(car = xing — F(car = Ivng))

» Ein annahernder Zug darf irgendwann den Bahniibergang passieren:

G(train = appr — F(train = xing))

» Es gibt Autos, die den Bahniibergang passieren:

F(car = xing) ist etwas anderes!

» Nicht in LTL auszudriicken!
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Computational Tree Logic (CTL)

» Grenzen der LTL: Quantifikation Uber Pfaden

» z.B. Existenz eines Pfades mit einer bestimmten Eigenschaft

» Computational Tree Logic (CTL): Erweiterung der LTL um
existentielle/universelle Quantoren tiber modalen Pfadoperatoren.

» Modale Operatoren: die Zustandsiibergange betreffend

» Beispiel: AF p, EGq,A[p U q]
» Name: Pfade im Berechnungsbaum durch Auffalten der FSM.

> Beispiel Berechnungsbaume fiir die Getrankemaschine
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LTL und CTL

v

CTL ist ausdrucksstarker als LTL, aber das gilt auch anders herum!

» D.h. es gibt Eigenschaften, die in LTL ausgedriickt werden kdnnen, aber
nicht in CTL.

» Beispiel: in allen Pfade, in denen p auftritt, tritt auch g auf.

v

LTL: Fp — Fgq

v

CTL: Weder AF p — AF g noch AG(p — AF q)

v

Die Logik CTL* kombiniert die Machtigkeit von LTL and CTL.
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Modellpriifung (Model-Checking)

» Das Model-Checking Problem:
Gegeben Modell M und Eigenschaft ¢, gilt M = ¢?

» Das Grundproblem beim Model-Checking ist Zustandsexplosion.

» Eine typische 32-Bit Ganzzahlvariable hat iiber 4 Mrd. Zustande!
» Die Theorie bietet wenig Anlass zu Hoffnung:

Theorem (Komplexitat von Modellpriifung)

(i) Model-Checking fiir LTL ohne U ist NP-vollstindig.
(i) Model-Checking fiir LTL ist PSPACE-vollstindig.
(iii) Model-Checking fiir CTL ist EXPTIME-vollstindig.

» Gute Nachricht: wenigstens entscheidbar

» Schliisseltechnik: Zustandsabstraktion und Zustandskompression
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Model-Checking Werkzeuge

» NuSMV2 (Edmund Clarke, Ken McMillan)

> Web Seite: http://nusmv.fbk.eu/

» Spin (Gerard Holzmann)

» Web Seite: http://spinroot.com/

» NuSMV vs. Spin:
» Spin (Promela) ist ndher an einer Programmiersprache

» NuSMYV unterstitzt auch CTL
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http://nusmv.fbk.eu/
http://spinroot.com/

Zusammenfassung

» Temporale Logik: Pfade in Zustandsautomaten
» Aussagenlogik plus modale Operatoren:
» LTL — linear tGber einen Pfad: X, G,F, U
» CTL — verzweigend: AX, EX, AG,EG,AF,EF,A[U],E[ U]
» LTL fir Sicherheitseigenschaften, CTL fiir Verfiigbarkeit.
» In der Praxis: LTL/CTL fir Modellprifung (model checking)

» Modellierung des Systems als FSM M, Eigenschaften als LTL/CTL-Formel
¢, Uberpriifung ob M |= ¢.

» Entscheidbar, aber mit hoher Komplexitat (Zustandsexplosion)

» Model-Checker wie NuSMV entscheiden das Model-Checking-Problem

» Bei negativer Antwort Gegenbeispiel.

» Vertrauenswiirdigkeit: bei positiver Antwort? Wie gut ist das Modell?
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